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RESUMEN 
 
 
Son varios los riesgos informáticos a los que se enfrenta una organización debido 
a las nuevas tecnologías e interconectividad que se manejan hoy en día, lo cual 
las hace vulnerables a dichos riesgos. Un sistema de gestión de seguridad de la 
información (SGSI) correctamente implementado y con un mantenimiento 
adecuado es indispensable para hacerle frente a riesgos asociados con las 
nuevas tecnologías de la información. El proceso de auditoría interna que se 
plantea en este proyecto permite a las organizaciones verificar el correcto 
funcionamiento y conformidad del SGSI con respecto al aspecto “Adquisición, 
desarrollo y mantenimiento de sistemas de información” de la norma ISO 27000 
pudiendo hacer mejoras y correcciones que tendrían un gran impacto en su 
funcionamiento y rentabilidad. Además al ser un proceso automatizado permite 
realizar una auditoría más ágil y eficientemente que métodos tradicionales. 
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INTRODUCCIÓN 
 
 
La información es hoy en día el mayor activo de las organizaciones debido a que 
la toma de decisiones que son esenciales para su funcionamiento y éxito depende 
de esta. Debido a esto y a que el mundo es cada vez más globalizado, las 
organizaciones deben manejar grandes volúmenes de información como parte de 
su funcionamiento lo cual conlleva algunos desafíos con respecto al manejo de la 
información.  
 
Las tecnologías de la información han ayudado enormemente a tener un mejor 
manejo de este importante activo al ayudar en su almacenamiento, comunicación 
rápida entre actores y disponibilidad cuando se necesita. Sin embargo, surgen 
amenazas que ponen en peligro la integridad de la información debido a diferentes 
razones, como por ejemplo fallos en sistemas, usuarios mal intencionados, 
sistemas mal diseñados o implementados, virus, etc. 
 
Una forma de ayudar a contrarrestar las amenazas a las que están expuestas las 
organizaciones es a través de un SGSI (Sistema de gestión de seguridad de la 
información) ya que contiene lineamientos que permiten tener un mejor control y 
seguridad sobre los sistemas de información. Por lo tanto, el tener un SGSI 
implementado correctamente y que pueda ser verificado y/o corregido es esencial 
para el éxito de una organización y por ello se ha decidido realizar el proyecto que 
se presenta en este documento. 
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1. GENERALIDADES 
 
 
1.1 TÍTULO 
 
Definición del proceso de auditoría interna del aspecto adquisición, desarrollo y 
mantenimiento de sistemas de información para gestión de seguridad de la 
información soportado en TICs. 
 
1.2  FORMULACIÓN DEL PROBLEMA 
 
La información es el activo más importante de las organizaciones puesto que las 
ayuda a ser más competitivas y eficientes en su entorno. Es por esto que las 
empresas deben tener un mecanismo eficiente que les permita asegurar la 
confiabilidad de la información y evitar el robo de ésta. Para una empresa el hecho 
de que su actividad se vea afectada por violaciones a su seguridad puede tener un 
gran impacto económico. 
 
De acuerdo con estudios realizados en los Estados Unidos por Computer Security 
Institute: “CSI Computer Crime and Security Survey 2008-2009”1, los riesgos más 
comunes a los que se enfrentan las compañías son: 
 
 Fraude financiero con una incidencia del 19.5%. 
 Denegación del servicio con un 29.2%. 
 Infecciones por malware con una incidencia del 64.3%. 
 Password sniffing (robo de passwords) con un 17.3%. 
 Alteraciones de sitios web con un 13.5%. 
 
Según la misma encuesta estos riesgos se han incrementado con respecto al 
estudio anterior, mostrando una tendencia al alza. 
 
En una encuesta publicada por la revista ACIS, en donde se hace un estudio 
sobre la seguridad informática en latinoamérica2 indica que los fallos de seguridad 
más frecuentes son: 
 
 Virus con una incidencia del 70.9%. 
 Instalación de software no autorizado con un 60.7%. 
 Caballos de troya con un 33%. 
 Accesos no autorizados a la web con un 30.9%. 
                                                     
1
 CSI Computer Crime and Security Survey. 2009 [en línea]  
http://gocsi.com/sites/default/files/pdf_survey/CSI%20Survey%202009%20Comprehensive%20Edition.pdf 
2
 Tendencias  Seguridad de la Información en Latinoamérica 2009. ACIS [en línea] 
http://www.acis.org.co/fileadmin/Revista_110/05investigacion1.pdf 
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 Manipulación de aplicaciones de software con un 22.2%. 
 Pérdida de información con un 19.5%. 
 
En la encuesta también se observa que la gran mayoría de empresas no tiene una 
política de seguridad completamente definida y clara como se muestra en la figura 
1. Esta característica se convierte en un gran obstáculo para la implementación de 
un sistema de gestión de seguridad de la información exitoso y eficiente.  
 
 
Figura 1. Porcentaje de empresas con políticas de seguridad 
 
Fuente: 1er. Encuesta latinoamericana sobre seguridad informática – 2009 [en línea] 
http://www.acis.org.co/fileadmin/Base_de_Conocimiento/IX_JornadaSeguridad/I-ELSI09-JJCM-Uniandes.pdf 
 
 
Otro dato importante que se muestra en la encuesta es que las dos principales 
razones para no tener políticas de seguridad fuertes son: 
 
 Falta de apoyo directivo (18.5%). 
 Poco entendimiento de la seguridad informática (14%). 
 
Se puede ver como el desconocimiento o inexperiencia en el tema de seguridad 
de la información está presente en las empresas de la región. 
Por la misma razón, las herramientas o técnicas utilizadas para el manejo de la 
seguridad muchas veces no son las adecuadas puesto que no existe un 
conocimiento o una guía que ayude al respecto. De manera adicional no se cuenta 
con un modelamiento de procesos de auditoría interna relacionados con el 
aspecto “Adquisición, desarrollo y mantenimiento de sistemas de información” de 
la norma ISO 27001. 
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1.3 JUSTIFICACIÓN 
 
Como se ha visto en la definición del problema, son varios los riesgos informáticos 
a los que se enfrenta una compañía y que se ven acrecentados por el uso de 
internet. Por lo tanto mecanismos que ayuden a reducir estos riesgos evitarían 
pérdidas económicas considerables que se pudieran derivar de vulnerabilidades 
de la seguridad. Además también regulaciones nacionales e internacionales han 
hecho que un gran número de empresas estén mostrando cada vez mayor interés 
en mecanismos para garantizar la seguridad de sus activos3. Por eso se hace 
necesaria la implementación de un sistema para la gestión de la seguridad de la 
información que le permita tener control sobre ésta. 
 
En Latinoamérica y en Colombia específicamente el estándar ISO 27000 es 
ampliamente utilizado, 45.8% según la encuesta4, por las organizaciones que 
implementan sistemas de seguridad. Es por lo tanto importante contar con una 
herramienta que permita brindar apoyo en la implementación de los procesos de 
auditoría relacionados con el aspecto “Adquisición, desarrollo y mantenimiento de 
sistemas de información” de dicha norma. 
 
Desde el punto de vista académico el desarrollo del proyecto puede tener un gran 
impacto porque permite obtener conocimientos específicos de cómo implementar 
procesos de seguridad de la información y específicamente como se debe realizar 
la auditoría sobre ellos. Además de ayudar a tener un mejor entendimiento de la 
norma ISO 27000 y sus procesos para fines de otros desarrollos o proyectos 
académicos concernientes a la seguridad de la información. 
 
En el ámbito social y económico se genera un gran beneficio a nivel empresarial 
en la región, ya que la disponibilidad de los procesos para ser implementados en 
las empresas ayuda a garantizar la seguridad y por tanto la continuidad del 
negocio evitando pérdidas económicas. También al mejorar el funcionamiento en 
su interior a través de la implantación de un sistema de gestión de seguridad de la 
información, se tiene un impacto positivo en clientes y proveedores los cuales se 
benefician de un mejor servicio y más seguridad en transacciones con la empresa. 
 
El hecho de tener una guía de implementación del aspecto mencionado del 
estándar ISO 27000 sería una inmensa ayuda permitiendo a las empresas adaptar 
más fácil y eficientemente sus procesos de seguridad de acuerdo con sus 
necesidades particulares, para de esta forma ser implementados exitosamente. 
 
                                                     
3
 VII Encuesta Nacional de Seguridad Informática. ACIS [en línea] 
http://www.acis.org.co/fileadmin/Revista_101/investigacion.pdf 
4
 Tendencias  Seguridad de la Información en Latinoamérica 2009. ACIS [en línea] 
http://www.acis.org.co/fileadmin/Revista_110/05investigacion1.pdf 
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1.4 OBJETIVOS 
 
1.4.1 OBJETIVO GENERAL 
 
Modelar el proceso de auditoría interna del aspecto “Adquisición, desarrollo y 
mantenimiento de sistemas de información” por medio del estándar BPMN para el 
modulo “Modelar los procesos de seguimiento y revisión del sistema de gestión de 
seguridad de la información en las empresas” 
 
1.4.2 OBJETIVOS ESPECÍFICOS 
 
 Modelar el proceso de auditoría interna del componente “Requisitos de 
seguridad de los sistemas de información”. 
 Modelar el proceso de auditoría interna del componente “Procesamiento 
correcto en las aplicaciones”. 
 Modelar el proceso de auditoría interna del componente “Controles 
criptográficos”. 
 Modelar el proceso de auditoría interna del componente “Seguridad de los 
archivos del sistema”. 
 Modelar el proceso de auditoría interna del componente “Seguridad en los 
procesos de desarrollo y soporte”. 
 Modelar el proceso de auditoría interna del componente “Gestión de la 
vulnerabilidad técnica”. 
 
1.5 MARCO REFERENCIAL 
 
1.5.1 MARCO TEÓRICO 5 
 
La calidad y seguridad de los procesos y productos de cualquier organización son 
ventajas competitivas que resultan en mejoras de su imagen y en la satisfacción 
de clientes y accionistas. Por tanto es de vital importancia para las organizaciones 
garantizar que sus procesos sean seguros para ayudarle a cumplir sus objetivos.  
 
Se considera una organización como segura si se cumplen continuamente las 
expectativas de la organización ante sus activos, así como las expectativas de los 
actores externos ante la organización, como pueden ser sus clientes o accionistas. 
Por consiguiente para determinar si una organización es segura o no, deben 
reconocerse cuáles son estas expectativas, de modo que se pueda evaluar si 
estas expectativas se cumplen o no.  
 
 
Las expectativas más básicas de una organización son: 
                                                     
5
 ACEITUNO, Vicente. Seguridad de la Información. México D.F.: Limusa, 2007.  
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 Cumplimiento de la misión de la organización. 
 En el caso de negocios, su rentabilidad. 
 Continuidad de la organización. 
 Cumplimiento de sus compromisos. 
 Cumplimiento de regulaciones. 
 
Algunas de las expectativas más importantes para una organización con respecto 
a sus activos y sistemas de información son las siguientes: 
 
 Continuidad  de los activos: asegurar que los activos y servicios están 
siempre disponibles. 
 Control de accesos: asegurar que solo los actores autorizados puedan 
utilizar un servicio o acceder a una información determinada. 
 Evidencia: asegurar que exista evidencia de cuándo y quién usa un 
servicio y envía o recibe activos, en los casos que se requiera. 
 Fiabilidad: asegurar que los servicios se ofrezcan sin fallos ni con bajas en 
el rendimiento. 
 Integridad: asegurar que la información importante sea correcta, completa 
y relevante al contexto. 
 Protección contra el fraude: impedir que un actor interno o externo se 
aproveche de los procesos y activos de la organización. 
 Protección Jurídica: cumplir y poder demostrar el cumplimiento de 
regulaciones y contratos, y si la otra parte los cumple o no. 
 Partición de Responsabilidades: asegurar que todas las 
responsabilidades de la organización sean cumplidas por alguien en todo 
momento, que nadie ejerza responsabilidades que no le corresponden y 
que nadie tenga una responsabilidad por encima de su competencia. 
 Disponibilidad: controlar cuándo los activos y servicios están disponibles, 
estándolo cuando sean necesarios, y que no estén disponibles cuando se 
quiera interrumpir el servicio o eliminar el activo. 
 Durabilidad: asegurar que el mantenimiento de los recursos sea 
permanente, tanto componentes como soporte técnico, migración a nuevas 
necesidades y tecnologías, etc. 
 Escalabilidad: asegurar que el servicio se adapte a los aumentos de carga 
de trabajo, sin cambiar los requerimientos. 
 
Estas expectativas de las organizaciones con respecto a su funcionamiento se 
pueden traducir en requerimientos de un sistema de información para asegurar 
que se cumplen las mismas. Los requerimientos dependen del tipo de 
organización, de los activos que posee y de los actores que interactúan dentro o 
fuera de ella. 
 
Las funciones elementales que realizan los sistemas de información son el 
proceso, el almacenamiento, la comunicación y la entrada/salida de información. 
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Sobre estas funciones elementales y a través del sistema operativo y las 
aplicaciones, se mantiene la información, se envían los mensajes y  se ofrecen los 
servicios con valor para la organización. Para una organización el proceso de 
información resulta en servicios ofrecidos por sus sistemas de información y se 
hace de vital importancia que se definan los requerimientos que deben cumplir sus 
sistemas de información en todas las áreas de procesamiento. 
 
Cuando las expectativas se tienen en cuenta desde los estados iniciales del ciclo 
de vida de un sistema de información, se pueden definir e implementar 
exitosamente requerimientos de seguridad para el desarrollo interno o por terceros 
de software. De esta forma se asegura que los sistemas de información 
funcionarán de acuerdo a lo previsto y garantizando la continuidad del negocio de 
la organización. 
 
La seguridad de la información debe asegurar 3 aspectos claves, que son la 
confidencialidad, integridad y disponibilidad de la información. Hoy en día que las 
empresas manejan grandes cantidades de información se hacen necesarios 
estándares que definan prácticas que permitan reducir las amenazas a las que las 
empresas se ven expuestas con relación a la información que manejan.  
 
Por lo tanto han surgido estándares internacionales que permiten a las 
organizaciones adaptar estas prácticas a sus propias necesidades e 
implementarlas. Los resultados de la encuesta de tendencias de la seguridad en 
latinoamérica6 publicada por la revista ACIS, sugiere que el ISO 27000, ITIL y el 
COBIT 4.1 son el estándar y las buenas prácticas que están en las áreas de 
seguridad de la información o en los departamentos de tecnología informática de 
la región.  A continuación se hace una muy breve reseña del COBIT y el ITIL. 
 
COBIT (Control Objectives for Information and related Technology), en español:  
Objetivos de Control para Sistemas de Información y Tecnologías relacionadas, es 
una certificación creada por ISACA y el IT Governance Institute (ITGI) en 1996 
como una serie de prácticas para la administración de tecnologías de la 
información.  
 
COBIT es un modelo para auditar la gestión y control de los sistemas de 
información y tecnología, orientado a todos los sectores de una organización, es 
decir, administradores IT, usuarios y por supuesto, los auditores involucrados en el 
proceso. 
 
La Biblioteca de Infraestructura de Tecnologías de Información, abreviada ITIL 
(inglés: Information Technology Infrastructure Library), es un conjunto de 
conceptos y prácticas para la gestión de servicios de tecnologías de la 
                                                     
6
 Tendencias  Seguridad de la Información en Latinoamérica 2009. ACIS [en línea] 
http://www.acis.org.co/fileadmin/Revista_110/05investigacion1.pdf 
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información, el desarrollo de tecnologías de la información y las operaciones 
relacionadas con la misma en general.  
 
ITIL da descripciones detalladas de un extenso conjunto de procedimientos de 
gestión ideados para ayudar a las organizaciones a lograr calidad y eficiencia en 
las operaciones de TI. Estos procedimientos son independientes del proveedor y 
han sido desarrollados para servir como guía que abarque toda infraestructura, 
desarrollo y operaciones de TI. 
 
1.5.2 MARCO CONCEPTUAL 
 
1.5.2.1 Norma ISO 27001 7 
 
Especifica los requisitos necesarios para establecer, implantar, mantener y 
mejorar un Sistema de Gestión de la Seguridad de la Información (SGSI) según el 
conocido “Ciclo de Deming”: PDCA - acrónimo de Plan, Do, Check, Act (Planificar, 
Hacer, Verificar, Actuar). Es consistente con las mejores prácticas descritas en 
ISO/IEC 17799 (actual ISO/IEC 27002) y tiene su origen en la norma BS 7799-
2:2002, desarrollada por la entidad de normalización británica, la British Standards 
Institution (BSI). La norma ISO 27001, al igual que su antecesora BS 7799-2, es 
certificable. Esto quiere decir que la organización que tenga implantado un SGSI 
puede solicitar una auditoría a una entidad certificadora acreditada y, caso de 
superar la misma con éxito, obtener una certificación del sistema según ISO 
27001.8 
 
La certificación de un SGSI es un proceso mediante el cual una entidad de 
certificación externa, independiente y acreditada audita el sistema, determinando 
su conformidad con ISO/IEC 27001, su grado de implantación real y su eficacia y, 
en caso positivo, emite el correspondiente certificado. 
 
En la figura 2 se pueden ver las etapas a tener en cuenta para la implantación de 
un SGSI según la norma a modo de procesos. 
 
 
                                                     
7
 Norma técnica colombiana NTC-ISO/IEC 27001 
8
 http://www.iso27000.es/certificacion.html 
17 
 
Figura 2. Etapas para la implantación de un SGSI 
 
Fuente: http://www.iso27000.es/certificacion.html#section5a 
 
Algunos términos y definiciones que se aplican para los propósitos de la norma 
son: 
 Activo: cualquier cosa que tiene valor para la organización. 
 Integridad: propiedad de salvaguardar la exactitud y estado completo de 
los activos. 
 Política: Toda intención y directriz expresada formalmente por la dirección. 
 Control: Medios para gestionar el riesgo, incluyendo políticas, 
procedimientos, directrices, prácticas o estructuras de la organización que 
pueden ser de naturaleza administrativa, técnica, de gestión o legal. 
 Seguridad de la Información: preservación de la confidencialidad, la 
integridad y la disponibilidad de la información; además, puede involucrar 
otras propiedades tales como: autenticidad, responsabilidad con obligación 
de reportar (accountability), no repudio y fiabilidad. 
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 Evento: suceso identificado en un sistema, servicio o estado de la red que 
indica una posible brecha en la política de seguridad de la información o 
fallo de las salvaguardias, o una situación anterior desconocida que podría 
ser relevante para la seguridad. 
 Amenaza: Causa potencial de un incidente no deseado, que puede 
ocasionar daño a un sistema u organización. 
 Vulnerabilidad: Debilidad de un activo o grupo de activos que puede ser 
aprovechada por una o más amenazas. 
 Riesgo: posibilidad de que una amenaza concreta pueda explotar una 
vulnerabilidad para causar una pérdida o daño en un activo de información. 
Según [ISO Guía 73:2002]: combinación de la probabilidad de un evento y 
sus consecuencias. 
 Asignación de responsabilidades de seguridad: Como en toda actividad 
debe existir un encargado o responsable de realizarla. Durante el proceso 
de certificación cada tarea debe estar definida para que una o unas 
personas de la organización la realicen. 
 Requisitos de seguridad: condiciones necesarias para mitigar las posibles 
amenazas y reducir los riesgos sobre los activos de información. 
 Gestión de continuidad del negocio: el SGSI definido, debe estar 
enfocado en mantener la continuidad del negocio, por lo tanto este objetivo 
no puede perderse en el camino de implementación del sistema de 
seguridad. 
 Protección de datos personales: hacen parte de la información de las 
personas de la organización y por ello deben ser protegidos. 
 Sistema de Gestión de la Seguridad de la Información (SGSI): parte del 
sistema de gestión global, basada en un enfoque hacia los riesgos de un 
negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento, 
revisar, mantener y mejorar la seguridad de la información. 
 Auditoría Informática: La auditoría informática es un proceso llevado a 
cabo por profesionales especialmente capacitados para el efecto, y que 
consiste en recoger, agrupar y evaluar evidencias para determinar si un 
sistema de información salvaguarda el activo empresarial, mantiene la 
integridad de los datos, lleva a cabo eficazmente los fines de la 
organización, utiliza eficientemente los recursos, y cumple con las leyes y 
regulaciones establecidas.  
 Auditor: es la persona que comprueba que el SGSI de una organización se 
ha diseñado, implementado, verificado y mejorado conforme a lo detallado 
en la norma. 
 
 
19 
 
1.5.2.2 BPMN 9 
 
BPMN (Business Process Modeling Notation), en español: Notación para el 
Modelado de Procesos de Negocio, es una notación gráfica estandarizada que 
permite el modelado de procesos de negocio, en un formato de flujo de trabajo 
(workflow). BPMN fue inicialmente desarrollada por la organización Business 
Process Management Initiative (BPMI), y es actualmente mantenida por el OMG 
(Object Management Group), luego de la fusión de las dos organizaciones en el 
año 2005. 
 
El principal objetivo de BPMN es proveer una notación estándar que sea 
fácilmente legible y entendible por parte de todos los involucrados e interesados 
del negocio (stakeholders). Entre estos interesados están los analistas de negocio 
(quienes definen y redefinen los procesos), los desarrolladores técnicos 
(responsables de implementar los procesos) y los gerentes y administradores del 
negocio (quienes monitorean y gestionan los procesos). En síntesis BPMN tiene la 
finalidad de servir como lenguaje común para cerrar la brecha de comunicación 
que frecuentemente se presenta entre el diseño de los procesos de negocio y su 
implementación. 
 
Actualmente hay una amplia variedad de lenguajes, herramientas y metodologías 
para el modelamiento de procesos de negocio. La adopción cada vez mayor de la 
notación BPMN como estándar ayudará a unificar la expresión de conceptos 
básicos de procesos de negocio  así como conceptos avanzados de modelamiento 
(por ejemplo manejo de excepciones, compensación de transacciones, entre 
otros). 
 
1.5.2.3 Magerit 10 
 
La razón de ser de Magerit está directamente relacionada con la generalización 
del uso de los medios electrónicos, informáticos y telemáticos, que supone unos 
beneficios evidentes para los ciudadanos; pero también da lugar a ciertos riesgos 
que deben minimizarse con medidas de seguridad que generen confianza en el 
uso de tales medios. 
 
Esta metodología interesa a todos aquellos que trabajan con información 
mecanizada y los sistemas informáticos que la tratan. Si dicha información o los 
servicios que se prestan gracias a ella son valiosos, esta metodología les permitirá 
saber cuánto de este valor está en juego y les ayudará a protegerlo. 
 
                                                     
9
 Introduction to BPMN [en línea] 
 http://www.omg.org/bpmn/Documents/Introduction_to_BPMN.pdf 
10
 MAGERIT, Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información. Madrid: 
Ministerio de Administraciones públicas. 
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Magerit persigue los siguientes objetivos: 
 
Directos: 
 
 Concienciar a los responsables de los sistemas de información de la 
existencia de riesgos y de la necesidad de atajarlos a tiempo. 
 Ofrecer un método sistemático para analizar tales riesgos. 
 Ayudar a descubrir y planificar las medidas oportunas para mantener los 
riesgos bajo control. 
 
Indirectos: 
 
 Preparar a la Organización para procesos de evaluación, auditoría, 
certificación o acreditación, según corresponda en cada caso 
 
Modelamiento de Procesos11 
 
Existen muchas técnicas para el modelado de procesos de la Organización, 
aunque la elección de una de ellas se debe llevar a cabo dentro del contexto de 
cada organización o incluso del de un determinado proyecto, en función de los 
objetivos que se persigan. 
 
Proceso de la Organización 
 
Un proceso de la Organización se descompone en una serie de actividades (qué 
se hace) y éstas en procedimientos (cómo se hace). Además hay que saber quién 
lo hace. Se caracteriza porque: 
 
 Tiene un disparador que es un evento externo. 
 Posee unas actividades que proporcionan las salidas adecuadas en 
respuesta al evento. 
 Transforma entradas de todos los tipos en salidas, siguiendo unas reglas. 
 Utiliza pasos lógicos que afectan a distintas funciones en distintos 
departamentos. 
 Contiene indicadores de rendimiento para los que se pueden establecer 
objetivos mensurables. 
 Proporciona un producto o servicio a una entidad externa o a otro proceso 
interno. 
 
 
 
                                                     
11
 MAGERIT, Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información. Madrid: 
Ministerio de Administraciones públicas. 
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Modelo de procesos de la Organización 
 
Es el mapa o diagrama del proceso que representa las interacciones entre 
actividades, objetos y recursos de la Organización, con la documentación adicional 
de sus características y la información que fluye entre ellos. 
 
Tipos de procesos 
 
De acuerdo a sus características se distinguen los procesos: 
 Principales: que están en contacto directo con el cliente o que dan 
respuesta a las demandas del mercado. A menudo denominados “procesos 
finales”. 
 De soporte: para guiar, controlar, planificar o aportar recursos a los 
procesos principales o a otros procesos de soporte. A menudo 
denominados “procesos internos”. 
 
La representación de un proceso se realiza mediante una caja rectangular. Cada 
caja se etiqueta con un nombre formado por una acción y un objeto (por ejemplo: 
rellenar formularios, confirmar con cliente, instalar equipos, reservar viaje, etc.). 
Entre las propiedades que reúne un buen modelo de procesos se encuentran las 
siguientes: 
 
 Tiene un objetivo claramente definido 
 Permite obtener una visión general y de detalle de los procesos 
 Identifica eventos que disparan actividades del proceso 
 Identifica conexiones lógicas entre actividades 
 Establece las relaciones con el cliente final 
 Actúa como repositorio y organizador del proceso de información 
 Establece medidas de tiempo de proceso, esfuerzo y coste 
 Ayuda en la identificación de las áreas con problemas que afectan al nivel 
de satisfacción del cliente 
 Contiene gráficos y texto 
 Crea un vocabulario común 
 
1.5.3 MARCO TÉCNICO 
 
1.5.3.1 BizAgi12 
 
BizAgi BPM Suite es una herramienta para diagramar, ejecutar y mejorar los 
procesos de negocio sin importar si es una pequeña compañía o una gran 
organización.  
                                                     
12
 http://www.bizagi.com/ 
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Suite BizAgi BPM maneja el ciclo completo de vida de un proceso de negocio: 
Modelar, Automatizar, Ejecutar, y Mejorar. Cada una de estas fases están 
manejadas por componentes diferentes, que permiten, mediante el uso de un 
ambiente gráfico y dinámico, la construcción de una solución basada en procesos.  
 
La figura 3 muestra los pasos para construir una solución en BizAgi.  
 
Figura 3. Ciclo de automatización Bizagi 
 
Fuente: http://wiki.bizagi.com/es/index.php?title=Ciclo_de_Automatizacion:_Bizagi_Conceptual 
 
La Suite se compone de las siguientes herramientas e instrucciones para 
administrar el ciclo de vida completo de los procesos: 
 
 BizAgi Process Modeler: módulo de diagramación y documentación 
disponible como Freeware. 
 
 BizAgi Studio: módulo de construcción disponible en BizAgi Xpress. 
 
 BizAgi BPM Server: módulo de ejecución y control de procesos disponible 
en BizAgi Xpress. 
 
Este proyecto se realizará con la herramienta BizAgi Xpress, la cual es orientada a 
la web y se basa en el estándar BPMN. Este estándar es  una notación gráfica que 
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permite el modelado de procesos de negocio, en un formato de flujo de trabajo 
(workflow). 
 
En la tabla 1 se describen los símbolos más utilizados para modelar procesos con 
esta herramienta.  
 
Tabla 1. Símbolos para modelar en Bizagi 
OBJETO DEFINICIÓN SÍMBOLO 
Evento de inicio 
Como su nombre lo indica, 
representa el punto de inicio de 
un proceso.  
Evento de fin 
Indica cuando un proceso 
termina. 
 
Compuerta exclusiva 
Representan una bifurcación o 
una decisión basada en datos 
del sistema.  
Actividad 
Es una actividad de “flujo de 
trabajo” donde un humano 
realiza una tarea que tiene que 
ser completada en cierta 
cantidad de tiempo.  
Subproceso 
Es una actividad compuesta 
incluida dentro de un proceso. 
Esta figura incluye un conjunto 
de actividades y una secuencia 
lógica (proceso), que indica que 
la actividad puede ser analizada 
a un nivel más fino. 
 
Línea de secuencia 
Indica el flujo que se origina en 
el inicio, continúa a través de 
actividades hasta terminar en un 
evento de salida. 
 
Pool 
Representa un participante 
dentro de un proceso. 
 
Lane 
Es una sub partición dentro de 
un pool para indicar quien hace 
que dentro de un proceso. 
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Fase 
Es un segmento de un proceso 
que se utiliza para organizar las 
actividades del proceso en 
etapas. 
 
Fuente: Autor 
 
 
1.6 MÉTODO O ESTRUCTURA DE LA UNIDAD DE ANÁLISIS 
 
La población en la cual el proyecto será aplicable son pequeñas y medianas 
empresas de la región. El objeto de análisis serán los sistemas de gestión de 
seguridad de la información que poseen estas empresas.  
 
El proceso utilizado para garantizar la confiabilidad y validez de la medición será 
un cotejo entre observadores, ya que el instrumento en este caso es una lista de 
chequeo con la cual se hace una auditoría (observaciones y registros). Este 
proceso consiste en que dos o más observadores aplican el mismo instrumento al 
mismo tiempo. Luego se calcula la correlación de aspectos coincidentes 
observados. Se considera confiable el instrumento si hay un porcentaje de 
coincidencias superior al 80%. Para el éxito del método se debe garantizar que los 
observadores tengan el mismo nivel de preparación o de entrenamiento para 
observar. 
 
1.7 DISEÑO METODOLÓGICO PRELIMINAR 
 
1.7.1 HIPÓTESIS 
 
¿Será posible definir una guía de procesos de auditoría interna para el aspecto 
“Adquisición, desarrollo y mantenimiento de sistemas de información” definido en 
la norma ISO 27001, el cual pueda ser utilizado en cualquier  organización? 
 
1.7.2 VARIABLES 
 
En la tabla 2 se muestran las variables utilizadas para medir el cumplimiento del 
proceso. 
 
Tabla 2. Variables 
ASPECTO VARIABLES INDICADORES INDICES 
 
 
 
 
 
Requisitos de seguridad 
del sistema de 
información 
Análisis y especificación 
de requisitos de 
seguridad 
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Adquisición, desarrollo 
y mantenimiento del 
sistema de información 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Procesamiento correcto 
en las aplicaciones 
Validación de datos de 
entrada 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cumple o no cumple 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Control de 
procesamiento interno 
Integridad de los 
mensajes 
Validación de los datos 
de salida 
Controles criptográficos 
Política sobre el uso de 
controles criptográficos 
Gestión de llaves 
Seguridad de los 
archivos del sistema 
Control del software 
operativo 
Protección de los datos 
de ensayo del sistema 
Control de acceso al 
código fuente de los 
programas 
 
 
Seguridad en los 
procesos de desarrollo y 
soporte 
 
 
 
 
Procedimientos de 
control de cambios 
Revisión técnica de las 
aplicaciones después de 
cambios en el sistema 
operativo 
Restricciones en los 
cambios a los paquetes 
de software 
Fuga de información 
Desarrollo de software 
contratado 
externamente 
Gestión de la 
vulnerabilidad técnica 
Control de 
vulnerabilidades 
técnicas 
 
 
 
Fuente: Autor 
 
 
1.7.3 TIPO DE INVESTIGACIÓN 
 
La investigación es de tipo cuantitativa. 
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1.7.4 METODOLOGÍA 
 
Se realizará el modelamiento de los procesos con la herramienta Bizagi, teniendo 
en cuenta las consideraciones para la definición de procesos propuesta en 
MAGERIT, Metodología de Análisis y Gestión de Riesgos de los Sistemas de 
Información del Ministerio de Administraciones públicas de Madrid.  
 
Para la consecución de cada uno de los objetivos propuestos se realizará un 
estudio detallado de los componentes de la norma ISO 27001, específicamente 
del aspecto  “Adquisición, desarrollo y mantenimiento de sistemas de información”  
indicado en el anexo A y se definirán los procesos correspondientes que permitan 
realizar una auditoría de este aspecto. 
 
El desarrollo del proyecto se realiza en las fases de automatización en Bizagi 
Studio13, donde se transforman los procesos diseñados en aplicaciones 
ejecutables. Las etapas que se realizan se muestran en las siguientes secciones 
de este capítulo. 
 
1.7.4.1 Modelamiento de procesos 
 
El modelamiento del proceso es uno de los primeros pasos en la implementación 
de Bizagi. Esta etapa es fundamental debido a que la aplicación se define 
basándose en el flujo del proceso que se haya modelado. El flujo de trabajo, 
conocido como una cadena de actividades, es la estructura fundamental del 
proyecto en donde las variables y elementos necesarios son incluidos de acuerdo 
con los requerimientos de la organización. Bizagi hace uso del lenguaje de BPMN 
(Business Process Modeling Notation) para la diagramación y modelamiento de 
los procesos, el cual provee una notación común para que las personas 
relacionadas con los procesos puedan expresarlos gráficamente en una forma 
más clara, estandarizada y completa. 
 
1.7.4.2 Datos del proceso 
 
Una vez el proceso es modelado y de acuerdo con la estructura de datos definida 
en la fase de diseño de la metodología Bizagi On Target, la cual tiene la 
información que requiere el proceso con base en las especificaciones del negocio, 
se crea el modelo relacional del proceso.  El modelo relacional especifica las 
entidades y los atributos, y las relaciones que existen entre estos, permitiendo 
agrupar la información de una manera simple y lógica. 
 
 
                                                     
13
 Bizagi. Manual de usuario [en línea] http://wiki.bizagi.com/es/index.php?title=BizagiStudio9 
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1.7.4.3 Creación de formas  
 
Una vez creado el modelo relacional del proceso se procede con la creación de las 
formas, las cuales serán visualizadas en una aplicación web por el usuario final. 
 
1.7.4.4 Reglas del negocio  
 
Las organizaciones se rigen por ciertas políticas o normas, las cuales se derivan 
de las diferentes estrategias y objetivos de las empresas. Como resultado, existen 
restricciones, excepciones y una gran variedad de condiciones en las diferentes 
actividades o tareas que conforman el proceso. Bizagi incorpora en el flujo del 
proceso todas estas reglas o políticas del negocio que se deben cumplir y 
controlar en la organización. 
 
1.7.4.5 Implementación 
 
Como resultado final, Bizagi genera de forma automática una aplicación sobre la 
Intranet y es complementada por interfaces para comunicarse con otros sistemas 
y con herramientas que proveen funcionalidades especiales para el proceso. La 
aplicación Web se convierte en el portal de trabajo de los usuarios finales. El 
modelo que ha sido previamente diseñado y construido es interpretado y 
ejecutado en producción. La aplicación Web resultante de la automatización 
por Bizagi tiene una característica muy importante. Cuando el proceso es 
modificado (a saber, cualquier elemento del modelo de negocio) la aplicación se 
adapta a sí misma automáticamente. 
 
Una vez se tengan los procesos definidos y listos para ejecución se realizará una 
auditoría en una organización, para comprobar que los procesos están bien 
definidos y pueden ser utilizados en cualquier organización. En los siguientes 
capítulos se da una explicación de la seguridad informática en las organizaciones, 
cómo se lleva a cabo el proceso de auditoría en las mismas y por último la 
definición de los procesos de auditoría interna del aspecto mencionado. 
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2. SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES 
 
 
En este proyecto se realiza un proceso de auditoría interna sobre el cumplimiento 
del SGSI de una organización con respecto a la norma ISO 27001, por lo tanto se 
darán unas bases sobre la seguridad de la información en las organizaciones, 
incluyendo los procesos de control interno y auditoría que ayudan a las 
organizaciones a asegurar el correcto funcionamiento de sus procesos internos y 
sistemas informáticos. 
 
La información que es tratada en una organización es un recurso crítico que 
debería ser protegido, ya que la misma es la base de la mayoría de decisiones 
que son adoptadas a lo largo del tiempo. 
 
Para tener una seguridad razonable que garantice que la información es exacta y 
completa, está disponible cuando se necesita y es confidencial, se deben 
implementar controles internos informáticos, los cuales ayudan a cumplir con las 
exigencias legales en materias de derecho informático y a asegurar que los 
sistemas automáticos de procesamiento de la información funcionan de acuerdo a 
lo que se espera de ellos. 
 
2.1 CONTROL INTERNO INFORMÁTICO 14 
 
El control interno informático es de vital importancia para una organización porque 
garantiza que todas las actividades de los sistemas de información se realizan 
cumpliendo los procedimientos, estándares y normas fijadas por la dirección de la 
organización y/o la dirección informática, así como los requerimientos legales. 
 
El control interno es básicamente cualquier actividad o acción realizada manual 
y/o automáticamente para prevenir, corregir errores o irregularidades que puedan 
afectar el funcionamiento de un sistema e impedir el logro de sus objetivos. 
 
Entre los principales objetivos del control interno se pueden incluir los siguientes: 
 
 Cumplimiento de los requerimientos legales y de la normatividad interna, 
así como de los requerimientos de las áreas propietarias/usuarias. 
 Determinación de funciones y responsabilidades, y concientización y 
motivación de directivos y usuarios. 
 Salvaguarda de los activos relacionados (accesos autorizados), así como 
respaldo/recuperación: confidencialidad e integridad. 
 Fiabilidad de procesos y sistemas, y disponibilidad. 
                                                     
14
 PIATTINI, Mario. Auditoría de tecnologías y sistemas de información. México: Alfaomega grupo editor, 
2008. 
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 Gestión adecuada de incidencias y cambios. 
 Colaborar y apoyar el trabajo de auditoría informática, así como de las 
auditorías externas al grupo. 
 Definir, implantar y ejecutar mecanismos y controles para comprobar el 
logro de los grados adecuados del servicio informático. 
 
Los controles se pueden clasificar básicamente en las siguientes categorías: 
 
 Controles de dirección: la infraestructura y marco, como la existencia de 
política de seguridad y de un comité relacionado. 
 Controles preventivos: para tratar de evitar el hecho, como un software de 
seguridad que impida los accesos no autorizados al sistema. 
 Controles de detección: cuando fallan los preventivos para tratar de 
conocer cuanto antes el evento. Por ejemplo, el registro de intentos de 
accesos no autorizados, el registro de la actividad diaria para detectar 
errores u omisiones, etc. 
 Controles de corrección: para rectificar errores u omisiones o bien 
acciones intencionadas y facilitar la vuelta a la normalidad. Por ejemplo, la 
recuperación de un fichero dañado a partir de las copias de seguridad. 
 Controles de recuperación: facilitan la vuelta a la normalidad y son de 
más nivel que los de corrección; así, el nivel de recuperación exige la 
infraestructura suficiente para minimizar un impacto importante, y poder 
continuar o reanudar los procesos críticos con medios alternativos, propios 
o no, dentro de los marcos de tiempo fijados. 
 
Para asegurar la integridad, disponibilidad y eficacia de los sistemas se requieren 
diversos mecanismos de control, donde una gran mayoría son automáticos. 
Dependiendo de la organización y de las áreas del ciclo de procesamiento los 
controles también podrían ser manuales. 
 
Algunos controles específicos importantes para los sistemas y entornos 
informáticos de las organizaciones (producción, desarrollo o pruebas) son: 
 
 Vigilancia sobre el control de cambios y versiones del software. 
 Controles sobre la calidad y eficiencia del desarrollo y mantenimiento del 
software y del servicio informático. 
 Controles en las redes de comunicaciones. 
 Controles sobre el software de base. 
 Definición de responsabilidades y perfiles de uso de archivos y bases de 
datos. 
 Control de información clasificada. 
 Licencias y relaciones contractuales con terceros. 
 Crear cultura sobre el riesgo informático. 
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Los controles definitivos que implemente una organización dependerá de sus 
activos involucrados que generen valor y de una evaluación de riesgos 
identificados. En definitiva, el riesgo será mayor si el sistema de control interno es 
débil. 
 
En la siguiente sección se presenta COBIT como un modelo de buenas prácticas 
que le puede ayudar a las organizaciones a tener un mejor control de la seguridad 
de la información. 
 
2.1.1 COBIT 
 
COBIT (Control Objectives for Information and related Technologies) es un 
modelo/conjunto estructurado de buenas prácticas y metodologías para su 
aplicación, cuyo principal objetivo es facilitar el gobierno de tecnologías de la 
información (TI). 
 
COBIT viene a ser un marco de referencia y se refiere a un conjunto amplio de 
procesos, y recoge más de 200 objetivos de control relacionados con esos 
procesos. Los objetivos pueden servir de base para implantar controles en una 
entidad, y específicamente referidos a la seguridad, y también como base para 
evaluar la seguridad y el control. 
 
COBIT apoya y sustenta el gobierno de TI, proporcionando un marco de referencia 
que asegura que: 
 La tecnología de la información está alineada con el negocio, 
contribuyendo, al mismo tiempo, a la maximización de los beneficios. 
 Los recursos de TI (humanos y técnicos) son utilizados de forma 
responsable. 
 Los riesgos de TI son gestionados y dirigidos adecuadamente. 
 
Es decir, que primero se tiene en cuenta la actividad de una entidad, sus objetivos, 
los riesgos y sus recursos y a partir de este conocimiento se pueden establecer los 
objetivos de control que se quieren alcanzar. 
 
La ventaja es que COBIT entiende a la tecnología de la información como un todo 
de servicio (entendiendo el servicio como un activo), y no de forma parcial. 
 
2.2 SISTEMAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
SGSI 15 
 
Un sistema de gestión de seguridad de la información (SGSI) permite a una 
organización gestionar eficientemente la accesibilidad a la información mediante 
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un conjunto de procesos. El SGSI es muy importante para una empresa porque le 
ayuda a garantizar la confidencialidad, integridad y disponibilidad de los activos de 
información.  
 
Para tener una eficiente gestión de la seguridad de los sistemas de información, 
pasando por la ingeniería del software y calidad en los servicios TIC, se hace muy 
útil el ciclo de Deming. 
 
El ciclo de Deming (PHVA) es un ciclo de mejora continua, donde cabe distinguir 
las siguientes fases: 
 
 Planear: planificación de objetivos y procesos necesarios para alcanzar los 
resultados de acuerdo a las políticas de la empresa. 
 Hacer: implantación de los procesos. 
 Verificar: revisión y monitorización de los procesos. 
 Actuar: ejecutar acciones para mejorar continuamente los procesos. 
 
El ciclo PHVA junto con la guía de buenas prácticas se pueden ver como el 
auténtico motor de un SGSI. 
 
Desde la perspectiva de los sistemas de información, la guía de buenas prácticas 
sirve como repositorio o base de datos de controles. 
 
2.2.1 IMPLANTACIÓN DE UN SGSI 
 
La implantación de un SGSI lleva consigo la implementación de las fases de un 
PHVA, siguiendo los puntos de la norma ISO 27001 (ver figura 4). 
 
Se hace un especial énfasis en el análisis y gestión de los riesgos y la asignación 
de controles que minimicen estos riesgos, utilizando una de las muchas 
metodologías de análisis de riesgos que existen en el mercado, y aplicando los 
controles que se estimen adecuados de la ISO 27002. 
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Figura 4. Fases ciclo de Deming con base en la norma ISO 27000 
 
Fuente: PIATTINI, Mario. Auditoría de tecnologías y sistemas de información, pág. 46 
 
 
2.2.2 CERTIFICACIÓN DE LOS SGSI16 
 
El proceso de certificación es básicamente el reconocimiento formal por parte de 
un tercero independiente de un determinado sistema de gestión. 
 
La certificación de un sistema de gestión de las TIC no es obligatoria, pero trae 
como ventaja a las empresas que se certifican además del reconocimiento, una 
mayor dedicación y mejora continua. 
 
El proceso de certificación generalmente sigue la siguiente secuencia: 
 
 Presentación de solicitud formal ante el organismo de certificación, 
adjuntando la información solicitada por el organismo en dicha solicitud. 
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 Revisión del manual del sistema de gestión y los procedimientos por el 
auditor externo del organismo certificador. 
 Visita previa del auditor externo del organismo certificador (pre-auditoría en 
las instalaciones de la empresa cliente). Para realizar esta pre-auditoría, el 
auditor externo revisará el motor del sistema de gestión y emitirá un informe 
con observaciones al respecto. 
 Pasado un tiempo prudencial el auditor de la certificadora realizará la 
auditoría del sistema de gestión. 
 
El resultado de dicha auditoría quedará plasmado en un informe de auditoría inicial 
con no conformidades. En caso de existir no conformidades de importancia, la 
certificación podría quedar suspendida pendiente de rectificación. Para el caso de 
detectarse no conformidades “menores”, se emitirá una certificación con reservas, 
quedando pendientes las oportunas rectificaciones cuya subsanación deberá ser 
constatada por el auditor en la auditoría de seguimiento. 
 
Una vez otorgada la certificación, el organismo certificador llevará a cabo 
anualmente auditorías de seguimiento para determinar si su sistema de gestión de 
las TIC sigue cumpliendo con las normas. 
 
2.3 AUDITORÍA INFORMÁTICA 17 
 
Lo que se busca con la auditoría informática es determinar si un sistema 
informático salvaguarda los activos, mantiene la integridad de los datos, cumple 
cabalmente los objetivos de la organización y utiliza eficientemente los recursos. 
Esto lo determina el auditor con base en su conocimiento mediante el proceso de 
recoger, agrupar y evaluar evidencias.  
 
El auditor evalúa y comprueba en determinados momentos de tiempo los controles 
y procedimientos de una organización, desarrollando y aplicando técnicas que le 
ayuden a facilitar su trabajo, incluyendo el uso de software. 
 
Es responsabilidad del auditor revisar e informar a la dirección de la organización 
sobre el diseño y el funcionamiento de los controles implantados y sobre la 
fiabilidad de la información suministrada. 
 
Se pueden establecer tres grupos de funciones a realizar por un auditor 
informático: 
 
 Participar en las revisiones durante y después del diseño, realización, 
implantación y explotación de aplicaciones informáticas, así como en las 
fases análogas de realización de cambios importantes. 
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 Revisar y juzgar los controles implantados en los sistemas de información 
para verificar su adecuación a las órdenes e instrucciones de la dirección, 
requisitos legales, protección de confidencialidad y cobertura ante errores y 
fraudes. 
 Revisar y juzgar el nivel de eficacia, utilidad, fiabilidad y seguridad de los 
equipos e información.  
 
En la norma ISO 1901118 se da una estructura sobre las actividades de un proceso 
de auditoría entre las cuales se encuentran: 
 
 Inicio de la auditoría: donde se define el líder del equipo auditor, objetivos y 
alcance, viabilidad, etc. 
 Revisión de la documentación: antes de las actividades de auditoría in situ, 
la documentación del auditado debe ser revisada para determinar la 
conformidad del sistema, según la documentación, con los criterios de 
auditoría. La documentación puede incluir documentos y registros 
pertinentes del sistema de gestión e informes de auditorías previas. 
 Preparación de las actividades de auditoría in situ. 
 Realización de las actividades de auditoría in situ. 
 Preparación, aprobación y distribución del informe de auditoría. 
 Finalización de la auditoría. 
 
La figura 5 muestra una visión global de las actividades típicas de auditoría. 
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Figura 5. Actividades de auditoría 
 
Fuente: NTC-ISO 19011 
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En la implementación del programa de auditoría, en las actividades de auditoría, 
está la generación de informes. En estos informes específicamente para el SGSI, 
debe tenerse en cuenta que pueden indicar algunas de las siguientes 
consideraciones, según la evaluación realizada: 
 
1. Todo está correcto. 
2. Observaciones: las cuales no tienen excesiva relevancia, pero deben ser 
tenidas en cuenta en la siguiente fase de auditoría, para ser revisadas en el 
momento o para tenerlas en cuenta en el siguiente ciclo de mejora. 
3. No conformidades menores: son incidencias encontradas en la implantación 
del SGSI, subsanables mediante la presentación de un plan de acciones 
correctivas, en el que se identifica la incidencia y la manera de solucionarla. 
4. No conformidades mayores: la cuales deben ser subsanadas por la 
empresa; sin su resolución y en la mayor parte de los casos, sin la 
realización de una auditoría extraordinaria por parte de la entidad de 
certificación, no se obtendría el certificado, ya que se trata de 
incumplimientos graves de la norma. 
5. Recomendaciones: son sugerencias que el auditor hace a la organización 
con base en las incidencias encontradas durante la evaluación. Estas 
sugerencias van encaminadas a que la organización realice las mejoras 
correspondientes al SGSI. 
 
Por lo tanto para el modelamiento de los procesos en este proyecto se consideran 
estos campos para crear el informe parcial de auditoría con los valores que el 
auditor ingrese en las formas durante el proceso. 
 
2.3.1 AUDITORÍA INTERNA 
 
En la norma ISO 1901119 se da la siguiente definición de auditoría interna: 
“Las auditorías internas, denominadas en algunos casos como auditorías de 
primera parte, se realizan por, o en nombre de, la propia organización, para la 
revisión por la dirección y con otros fines internos, y pueden construir la base para 
una autodeclaración de conformidad de una organización.” 
 
2.3.2 PERFIL DEL AUDITOR DE SEGURIDAD20 
 
El auditor debe tener formación y experiencia generales acordes con su función, y 
además conocimientos concretos actualizados relacionados con entornos o 
plataformas cuando la situación lo requiera. En el caso de seguridad de sistemas 
de información y en particular para el tema de este proyecto, el auditor debe tener 
un amplio conocimiento de la norma ISO 27000 y sus controles asociados de 
                                                     
19
 Norma técnica colombiana NTC-ISO 19011. 
20
 PIATTINI, Mario. Auditoría de tecnologías y sistemas de información. México: Alfaomega grupo editor, 
2008. 
37 
 
forma que sepa cómo hacer las verificaciones, cómo valorar los resultados y qué 
recomendaciones son adecuadas de acuerdo a lo que especifica la norma. 
 
Un perfil de auditor de seguridad podría tener principalmente las siguientes 
características y rasgos: 
 Independencia y objetividad. 
 Integridad, y conducta según unos principios éticos. 
 Formación y experiencia acordes con el tipo de trabajo, y actualización de 
los conocimientos. 
 Capacidad de análisis y de síntesis. 
 Liderazgo y aceptación si el auditor tiene que dirigir equipos de personas. 
 
Además para el aspecto particular que se trata en este proyecto se necesita que el 
auditor conozca profundamente los procesos de desarrollo, mantenimiento y 
soporte de sistemas de información que tiene implementados la organización a la 
cual va a auditar. Así mismo debe tener conocimiento sobre controles 
criptográficos, ciclo de vida del software y seguridad en los procesos de 
mantenimiento y soporte de los sistemas de información. 
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3. PROCESOS DE AUDITORÍA INTERNA DEL ASPECTO ADQUISICIÓN, 
DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 
 
 
Con este aspecto se pretende asegurar que la seguridad es incorporada en los 
procesos de adquisición, desarrollo y mantenimiento de sistemas de información 
como parte integral. Estos sistemas incluyen infraestructura, aplicaciones del 
negocio, sistemas operativos, productos de vitrina, servicios y aplicaciones 
desarrolladas por usuarios finales. La forma como son diseñados e implementados 
los procesos del negocio que dan soporte de aplicación o servicio, tienen un gran 
efecto en la seguridad.  Por lo tanto los requerimientos de seguridad se deben 
identificar antes del desarrollo y/o implementación de los sistemas de información. 
 
La seguridad se debe tener en cuenta en cada etapa, cuando los sistemas de 
información son considerados, evaluados, desarrollados, adquiridos e 
implementados. Por lo tanto en una organización deben existir controles en cada 
etapa o aspecto del sistema de información  para garantizar que sus activos tienen 
una protección adecuada.  
 
Como se mencionó anteriormente, para modelar y automatizar los procesos en 
Bizagi se debe modelar el proceso mediante un diagrama, crear un modelo de 
datos entidad relación y crear las formas correspondientes para ingresar la 
información. 
3.1 DEFINICIÓN DE PROCESOS 
 
Para la definición de actividades de los procesos de auditoría interna se tomaron 
en cuenta algunas guías de auditoría y buenas prácticas, las cuales permiten tener 
un mejor enfoque ya que son realizadas por expertos en el tema de auditoría para 
la seguridad de sistemas de información. Las guías utilizadas son: 
 
 ISO 27K ISMS AUDITING GUIDELINE21: Guía de auditoría realizada por 
miembros del ISO27k Implementers’ Forum, una comunidad online 
internacional activamente usando la familia ISO/IEC 27000 de sistemas de 
gestión de seguridad de la información. 
 
 CHECK LIST SANS INSTITUTE22: Lista de chequeo de empresa 
especializada en capacitaciones y certificaciones en seguridad de la 
información. 
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 NTC-ISO/IEC 2700223: Guía de buenas prácticas para iniciar, implementar, 
mantener y mejorar la gestión de la seguridad de la información en  una 
organización. 
 
A continuación se muestran las actividades de auditoría que especifica cada guía 
para el aspecto de “Adquisición, desarrollo y mantenimiento de sistemas de 
información”. 
 
ISO 27K ISMS AUDITING GUIDELINE  
 
 Determinar si son usados métodos formales para el desarrollo de sistemas 
rutinariamente y si son enfocados en análisis de riesgos, especificación de 
requerimientos funcionales de seguridad, diseños de seguridad, pruebas de 
seguridad (tests). También evaluar si cambios al sistema (mantenimiento, 
actualizaciones, mejoras del sistema operativo/aplicaciones, cambios 
criptográficos, etc.) desencadenan revisiones, valoraciones de riesgos y 
recertificación de sistemas si es necesario. 
 Revisar brevemente los diseños de seguridad de una pequeña muestra de 
sistemas importantes para determinar sin controles como: validación de 
datos de entrada, validación de procesamiento, encriptación, autenticación 
de mensajes, etc. son empleados apropiadamente. 
 Verificar si existe una política formal para el uso de controles criptográficos 
y si está implementada. Asegurar que cubre: 
• Los principios generales de qué información empresarial debe ser 
protegida. 
• Estándares a utilizar para la efectiva implementación de criptografía. 
• Un proceso para determinar el nivel de protección a usar. 
• Gestión de claves, incluyendo recuperación de información en el 
caso de pérdida, daño o comprometimiento de claves. 
• Cumplimiento de requisitos documentados relacionados con 
contratos de servicios o equipos TIC. 
 Revisar los controles que aíslan el desarrollo de pruebas de ambientes de 
producción y desarrollo. 
• ¿Cómo es el software promovido y liberado? 
• ¿Quién es el responsable de asegurar que el nuevo software o 
cambios no afectan otras operaciones? 
• ¿Cómo son obtenidos los datos de prueba y protegidos de 
revelación? 
 Revisar procedimientos de control de cambios. 
• ¿Están documentados y son apropiados? 
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• ¿Cubren cambios significativos a hardware (PCs, equipo 
telecomunicaciones), parámetros claves del sistema operativo y 
software de aplicación? 
 Revisar una muestra pequeña del registro de control de cambios. 
• ¿Los cambios están documentados apropiadamente, justificados y 
autorizados por la administración? 
 Evaluar cómo la organización identifica y responde a vulnerabilidades 
técnicas en computadores, servidores, aplicaciones, dispositivos de red y 
otros componentes, por ejemplo revisando los registros de control de 
cambios en busca de evidencia sobre parches recientes. 
• ¿Hay procesos adecuados implementados para revisar el inventario 
de sistemas e identificar si las vulnerabilidades anunciadas son 
relevantes? 
• ¿Son los parches evaluados (aplicabilidad y riesgos) antes de ser 
implementados? 
• ¿Los procesos para implementar parches urgentes son lo 
suficientemente claros y completos? 
• ¿En qué medida la organización depende de administración 
automática de parches, aceptando riesgos asociados implementando 
parches maliciosos? 
 Buscar cualquier evidencia de sistemas importantes que no se han 
mantenido en niveles actuales de publicación o parchados contra 
vulnerabilidades conocidas. 
 
SANS INSTITUTE CHECKLIST  
 
 Verificar si requisitos de seguridad son incorporados como parte de 
requerimientos del negocio para nuevos sistemas o mejora de sistemas 
existentes. 
 Controles y requisitos de seguridad identificados deberían reflejar el valor 
para el negocio de los activos de información involucrados y las 
consecuencias de fallas en seguridad. 
 Verificar si la evaluación de riesgos está completa antes del inicio del 
desarrollo del sistema. 
 Verificar si los datos de entrada al sistema de aplicación se validan para 
asegurar que son correctos y apropiados 
 Verificar si controles como: diferentes tipos de entrada para verificar error 
de mensajes, procedimientos para responder a errores de validación, 
definición de responsabilidades de todo el personal involucrado en 
procesos de ingreso de datos, etc. son considerados. 
 Verificar si las áreas de riesgo son identificadas en el ciclo del 
procesamiento y verificaciones de validación fueron incluidas. En algunos 
casos los datos que fueron correctamente ingresados pueden corromperse 
por errores de procesamiento o a través de actos deliberados. 
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 Verificar si controles apropiados son identificados para aplicaciones con el 
fin de mitigar riesgos durante el procesamiento interno. El control 
dependerá de la naturaleza de la aplicación y el impacto en el negocio de 
cualquier corrupción de datos. 
 Verificar si se llevó a cabo una evaluación de los riesgos de seguridad para 
determinar si se requiere autenticación de mensajes, y de ser necesario, 
identificar el método más apropiado de implementación. 
 Autenticación de mensajes es una técnica usada para detectar cambios no 
autorizados, o corrupción de los contenidos de los mensajes transmitidos 
electrónicamente. 
 Verificar si los datos de salida del sistema de aplicación se validan para 
asegurar que el procesamiento de información almacenada es correcta y 
apropiada a las circunstancias. 
 Verificar si hay una “política en uso de controles criptográficos para 
protección de información” establecida. 
 Verificar si se llevó a cabo una evaluación de riesgos para identificar el nivel 
de protección que se debería dar a la información. 
 Verificar si técnicas de encriptación fueron usadas para proteger los datos. 
 Verificar si se hicieron evaluaciones para analizar la sensibilidad de los 
datos y el nivel de protección necesitado. 
 Verificar si se usaron firmas digitales para proteger la autenticidad e 
integridad de documentos electrónicos. 
 Verificar si servicios de no repudio fueron usados, donde sea necesario 
para resolver disputas sobre la ocurrencia o no de un evento o acción. Ejm: 
disputa en el uso de una firma digital en un pago electrónico o contrato. 
 Verificar si hay un sistema de gestión establecido que soporte el uso de 
técnicas criptográficas en la organización como técnica de llave secreta y 
llave pública. 
 Verificar si el sistema de gestión de llaves se basa en estándares 
aceptados, procedimientos y métodos de seguridad. 
 Verificar si hay controles establecidos para la implementación de software 
en sistemas operacionales. Esto es para minimizar el riesgo de corrupción 
de sistemas operacionales. 
 Verificar si datos de prueba son protegidos y controlados. El uso de bases 
de datos operacionales que contienen información personal se deberían 
evitar para hacer pruebas. Si esta información es usada se debería 
despersonalizar antes de usar. 
 Verificar si existen controles estrictos sobre el acceso a librerías de código 
fuente de programas. Esto es para reducir las probabilidades de corrupción 
de los programas de computador. 
 Verificar si hay procedimientos de control estrictos establecidos sobre la 
implementación de cambios a los sistemas de información. Esto es para 
reducir la corrupción de sistemas de información. 
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 Verificar si hay procesos o procedimientos establecidos para asegurar que 
el sistema de aplicación es revisado y probado después de cambios en el 
sistema operativo. Periódicamente es necesario actualizar el sistema 
operativo: instalar service packs, parches, hot fixes, etc. 
 Verificar si hay restricciones establecidas para limitar cambios a paquetes 
de software. En lo posible los paquetes de software suministrados por el 
proveedor se deberían usar sin modificación. Si se considera esencial 
realizar cambios, el software original se debería conservar y aplicar los 
cambios solo a una copia claramente identificada. 
 Todos los cambios deberían ser claramente probados y documentados, de 
modo que de ser necesario puedan ser reaplicados a futuras mejoras de 
software. 
 Verificar si hay controles establecidos para asegurar que los canales 
encubiertos y códigos troyanos no son introducidos en el sistema. Un canal 
encubierto puede exponer información por indirectos y oscuros medios. Los 
códigos troyanos son diseñados para afectar un sistema de forma no 
autorizada. 
 Verificar si hay controles establecidos sobre software contratado 
externamente. Los puntos a notar incluyen: acuerdos sobre licencias, 
convenios de fideicomiso, requerimientos contractuales para aseguramiento 
de la calidad, pruebas antes de instalación para detectar códigos troyanos, 
etc. 
 
NTC-ISO/IEC 27002  
 
 Verificar que las declaraciones sobre los requisitos del negocio para nuevos 
sistemas de información o mejoras a sistemas existentes especifican 
requisitos para los controles de seguridad. 
 Verificar que los requisitos identificados están justificados, acordados y 
documentados como parte de todo el caso del negocio para un sistema de 
información. 
 Verificar que para los requisitos de control se consideran controles 
automatizados y controles manuales de apoyo. 
 Verificar que los requisitos de seguridad y los controles especificados 
reflejan el valor para el negocio de los activos de información involucrados. 
 Verificar que se identifican los requisitos e implementan controles para 
asegurar la autenticidad y proteger la integridad del mensaje y la 
información en las aplicaciones. 
 Verificar que se especifica requerimiento de ensayo exhaustivo y exitoso 
antes de implementar el software de las aplicaciones y del sistema 
operativo. 
 Verificar si se integran los requisitos del sistema para la seguridad de la 
información  y los procesos para implementarla en las fases iniciales de los 
proyectos del sistema de información. 
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 Verificar que se realizan validaciones en los datos de entrada de las 
aplicaciones para asegurar que dichos datos son correctos y apropiados. 
 Verificar que se validan los datos de salida de las aplicaciones para 
asegurar que el procesamiento de la información almacenada es correcto y 
adecuado a las circunstancias. 
 Verificar que se definieron las responsabilidades de todo el personal que 
participa en el proceso de entrada y salida de datos. 
 Verificar que se incorporan verificaciones de validación en las aplicaciones 
para detectar corrupción de la información por errores de procesamiento o 
actos deliberados. 
 Verificar si está desarrollada e implementada en toda la organización una 
política sobre el uso de controles criptográficos para la protección de la 
información. 
 Verificar que se identifica el nivel requerido de protección teniendo en 
cuenta tipo, fortaleza y calidad del algoritmo de encriptación requerido. 
 Verificar que se definieron funciones y responsabilidades como quién es 
responsable de la implementación de la política, la gestión de claves, 
incluyendo su generación. 
 Verificar que se implementó un sistema de gestión de claves para apoyar el 
uso de técnicas criptográficas en la organización. 
 Verificar que el equipo usado para generar, almacenar y archivar las claves 
está protegido por medios físicos. 
 Verificar que existen procedimientos para controlar la instalación de 
software en los sistemas operativos. 
 Verificar que la actualización del software operativo, las aplicaciones y las 
librerías de los programas solo son realizadas por administradores 
capacitados y con la debida autorización de la dirección. 
 Verificar que el software suministrado por el vendedor utilizado en los 
sistemas operativos se mantiene en el nivel con soporte del proveedor. 
 Verificar que los datos de prueba se seleccionan cuidadosamente, se 
protegen y se controlan. 
 Verificar que se restringe el acceso al código fuente de los programas y se 
controla con un almacenamiento central de dicho código como en librerías 
fuente de programas. 
 Verificar que se controla la implementación de cambios utilizando 
procedimientos formales de control de cambios. 
 Verificar que cuando se cambian los sistemas operativos, las aplicaciones 
críticas para el negocio se revisan y someten a prueba para asegurar que 
no hay impacto adverso en las operaciones ni en la seguridad de la 
organización.  
 Verificar que existen directrices para desalentar la modificación a paquetes 
de software, limitándose únicamente a los cambios necesarios. 
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 Verificar que cuando se realizan cambios al software, el original se 
conserva y se aplican los cambios solo a una copia claramente identificada 
probándose y documentándose. 
 Verificar que se incorporan controles como enmascaramiento, modulación 
del sistema, monitoreo de actividades del personal y utilización de sistemas 
y software considerados con integridad alta para limitar el riesgo de fuga de 
información mediante el uso y explotación de los canales encubiertos. 
 Verificar que se supervisa y monitorea el desarrollo de software contratado 
externamente. 
  Verificar que se tiene un proceso para la gestión de vulnerabilidades 
técnicas y que se desarrolla de acuerdo a lo establecido. 
 Verificar que se define e instaura funciones y responsabilidades asociadas 
con la gestión de la vulnerabilidad técnica, incluyendo el monitoreo de la 
vulnerabilidad, la evaluación de riesgos de la vulnerabilidad, el uso de 
parches, el rastreo de activos y todas las responsabilidades de coordinación 
requeridas. 
 Verificar que se tiene un inventario completo y actual de los activos que se 
van a utilizar. 
 
Con base en las guías anteriores se hizo una integración de las actividades de las 
3 guías de modo que pudiera incluir la mayor cantidad de aspectos de verificación 
en cada temática y poder así definir un proceso más completo. Esta suma de 
actividades es la base para el modelamiento del proceso de auditoría que se 
muestra a continuación. 
 
Debido a que el proceso de auditoría se lleva a cabo en 2 fases, la primera donde 
el auditor revisa la documentación solicitada a la empresa previa visita al sitio y la 
segunda fase que es en sitio, se ha decidido dividirlo en 4 subprocesos que 
contienen las actividades de las guías anteriores para darle una mejor estructura 
al proceso. 
 
Los subprocesos definidos son: 
 Documentación: en este subproceso se revisa la documentación que el 
auditor le solicita a la empresa antes de realizar la auditoría en el sitio. 
 Requerimientos: en este subproceso se revisa la parte de requerimientos 
de seguridad. 
 Desarrollo / Adquisición: en este subproceso se revisa la parte de 
seguridad para los aspectos de adquisición, desarrollo e implementación de 
software y sistemas de información. 
 Mantenimiento: en este subproceso se revisa la parte de seguridad para el 
aspecto de mantenimiento de software y sistemas de información. 
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El auditor interno debe asegurar que se cumplen todos los objetivos y controles 
que se especifican en los procesos definidos a continuación. 
 
El proceso del aspecto “Adquisición, desarrollo y mantenimiento de sistemas de 
información” de la norma ISO 27000 definido se muestra en la tabla 3. 
 
 
Tabla 3. Proceso de Adquisición, desarrollo y mantenimiento 
ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE 
INFORMACIÓN 
TIPO DE PROCESO 
Proceso principal 
ENTRADAS 
Documentos de políticas de seguridad de la información; procedimientos y controles que 
apoyan el SGSI; plan de tratamiento de riesgos; declaración de aplicabilidad; registros de 
control de cambios; documentos de requerimientos. 
OBJETIVO 
Asegurar que la seguridad es incorporada en los sistemas de información como parte 
integral. 
DESCRIPCIÓN Y ACTIVIDADES 
El proceso cuenta con 4 subprocesos: 
 Revisión de documentación 
 Requerimientos 
 Desarrollo 
 Mantenimiento  
RESPONSABLE 
Auditor interno 
DIAGRAMA 
Ver figura 9 en apéndices 
SALIDAS 
Documento de no conformidades 
Informe parcial de auditoría 
Fuente: Autor 
 
 
3.1.1 SUBPROCESO REVISIÓN DE DOCUMENTACIÓN 
 
El subproceso definido que se ejecuta en la fase 1 de auditoría donde se revisa la 
documentación suministrada por la organización se muestra en la tabla 4. 
 
Tabla 4. Subproceso revisión de documentación 
REVISIÓN DE DOCUMENTACIÓN 
TIPO DE PROCESO 
Subproceso fase 1 de auditoría 
46 
 
ENTRADAS 
Documentos de políticas de seguridad de la información; procedimientos y controles que 
apoyan al SGSI; plan de tratamiento de riesgos; declaración de aplicabilidad; política de 
controles criptográficos. 
OBJETIVO 
Garantizar que la organización está comprometida con la seguridad en los sistemas de 
información y que se asegura el uso de buenas prácticas. 
DESCRIPCIÓN Y ACTIVIDADES 
Se realizan las siguientes actividades para verificar el cumplimiento del aspecto con 
respecto a la documentación de la organización: 
 Verificar que se especifica requerimiento de ensayo exhaustivo y exitoso antes de 
implementar el software de las aplicaciones y del sistema operativo. 
 Verificar si existe una política formal para el uso de controles criptográficos, que 
está implementada y que cubre: principios generales de qué información  se va a 
proteger, estándares a utilizar para la efectiva implementación, un proceso para 
determinar nivel de protección a usar, gestión de claves, cumplimiento de 
requisitos documentados relacionados con contratos de servicios o equipos TIC. 
 Verificar que se definió quién es responsable de la implementación de la política, 
la gestión de claves, incluyendo su generación. 
 Verificar si se tiene un sistema de gestión de claves y si se basa en estándares 
aceptados, procedimientos y métodos de seguridad. 
 Verificar si se utilizan procedimientos para proteger los datos operativos cuando se 
utilizan con propósitos de prueba. 
 Verificar que se asegura la utilización de sistemas y software que se consideran 
con integridad alta, por ejemplo productos evaluados y existen directrices para 
monitorear las actividades del personal para limitar el riesgo de fuga de 
información. 
 Verificar si hay controles establecidos sobre software contratado externamente. 
Los puntos a tener en cuanta incluyen: acuerdos sobre licencias, convenios de 
fideicomiso, requerimientos contractuales para aseguramiento de la calidad, 
pruebas antes de instalación para detectar códigos troyanos, etc. 
 Verificar que se definieron las responsabilidades de todo el personal que participa 
en el proceso de entrada y salida de datos de las aplicaciones. 
 Verificar que existen procedimientos para controlar la instalación de software en 
los sistemas operativos. 
 Verificar que hay un responsable de asegurar que el nuevo software o cambios no 
afectan otras operaciones. 
 Verificar que se utilizan procedimientos formales de control de cambios, que están 
documentados, apropiados y  que cubren cambios significativos a hardware y 
software. 
 Verificar que se asegura que cuando se cambian los sistemas operativos, las 
aplicaciones críticas para el negocio se revisan y someten a prueba para asegurar 
que no hay impacto adverso en las operaciones ni en la seguridad de la 
organización.  
 Verificar que existen directrices para desalentar la modificación a paquetes de 
software y limitarlas únicamente a los cambios necesarios. 
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 Verificar que se tiene un proceso para la gestión de vulnerabilidades técnicas. 
 Verificar que se define e instaura funciones y responsabilidades asociadas con la 
gestión de la vulnerabilidad técnica. 
 Verificar si hay procesos adecuados implementados para revisar el inventario de 
sistemas e identificar si las vulnerabilidades anunciadas son relevantes. 
 
RESPONSABLE 
Auditor interno 
DIAGRAMA 
Ver figura 10 en apéndices 
SALIDAS 
Documento de no conformidades 
Informe parcial de auditoría 
Fuente: Autor 
 
 
3.1.2 SUBPROCESO DE REQUERIMIENTOS 
 
El subproceso definido que se ejecuta en la fase 2 de auditoría donde se revisa la 
parte de requerimientos para los sistemas de información se muestra en la tabla 5. 
 
Tabla 5. Subproceso de requerimientos 
REQUERIMIENTOS 
TIPO DE PROCESO 
Subproceso fase 2 de auditoría 
ENTRADAS 
Documentos de definición de requerimientos 
OBJETIVO 
Garantizar que se especifican los requisitos de seguridad o controles en el documento de 
requerimientos del negocio para nuevos sistemas o mejoras a estos. 
DESCRIPCIÓN Y ACTIVIDADES 
Se realizan las siguientes actividades para verificar el cumplimiento del aspecto con 
respecto a la especificación de requerimientos: 
 Verificar que en los requisitos del negocio para nuevos sistemas o mejoras a 
sistemas existentes se especifican requisitos para los controles de seguridad. 
 Verificar que para los requisitos de control se consideran controles 
automatizados y controles manuales de apoyo. 
 Verificar que los requisitos de seguridad y los controles especificados reflejan 
el valor para el negocio de los activos de información involucrados. 
 Verificar si las áreas de riesgo son identificadas en el ciclo del procesamiento y 
se especifican verificaciones de validación. 
 Verificar si mediante evaluación de riesgos se identificaron los requisitos para 
asegurar la autenticidad y proteger la integridad del mensaje y la información 
en las aplicaciones. 
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RESPONSABLE 
Auditor interno 
DIAGRAMA 
Ver Figura 11 en apéndices 
SALIDAS 
Documento de no conformidades 
Informe parcial de auditoría 
Fuente: Autor 
 
 
3.1.3 SUBPROCESO DE DESARROLLO / ADQUISICIÓN 
 
El subproceso definido que se ejecuta en la fase 2 de auditoría donde se revisan 
los procesos de desarrollo y adquisición para los sistemas de información se 
muestra en la tabla 6. 
 
Tabla 6. Subproceso de desarrollo/adquisición 
DESARROLLO / ADQUISICIÓN 
TIPO DE PROCESO 
Subproceso fase 2 de auditoría 
ENTRADAS 
Documentos de diseño de proyectos; registro de actividades implicadas en la entrada, el 
procesamiento y salida de datos de aplicaciones; registros de pruebas realizadas; 
registros de software adquirido. 
OBJETIVO 
Garantizar que se tienen controles en los aspectos de adquisición, desarrollo e 
implementación de software y sistemas para asegurar la seguridad de la información. 
DESCRIPCIÓN Y ACTIVIDADES 
Se realizan las siguientes actividades para verificar el cumplimiento del aspecto con 
respecto al desarrollo y/o adquisición: 
 Verificar si se integran los requisitos del sistema para la seguridad de la 
información  y los procesos para implementarla en las fases iniciales de los 
proyectos del sistema de información. 
 Verificar si se incorporan en las aplicaciones validaciones de los datos de entrada 
a las aplicaciones como: diferentes tipos de entrada para verificar error de 
mensajes, procedimientos para responder a errores de validación, etc. 
 Verificar si se incorporan verificaciones de validación en las aplicaciones para 
detectar corrupción de la información por errores de procesamiento o actos 
deliberados. 
 Verificar que se incorporan controles apropiados para asegurar la autenticidad y 
proteger la integridad de los mensajes en las aplicaciones. 
 Verificar que se incorporan validaciones en los datos de salida de las aplicaciones 
para asegurar que el procesamiento de la información almacenada es correcto y 
adecuado a las circunstancias. 
 Verificar si se seleccionó e implementó el algoritmo de encriptación adecuado con 
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base en el nivel requerido de protección. 
 Verificar si se protegen los datos operativos cuando se utilizan con propósitos de 
prueba. 
 Verificar que se incorporan controles como enmascaramiento y modulación del 
sistema para limitar el riesgo de fuga de información mediante el uso y explotación 
de los canales encubiertos. 
 Verificar que para el software contratado externamente se realizaron revisiones y 
pruebas para garantizar la calidad, seguridad del código y exactitud del trabajo 
realizado. 
 
RESPONSABLE 
Auditor interno 
DIAGRAMA 
Ver Figura 12 en apéndices 
SALIDAS 
Documento de no conformidades 
Informe parcial de auditoría 
Fuente: Autor 
 
 
3.1.4 SUBPROCESO DE MANTENIMIENTO 
 
El subproceso definido que se ejecuta en la fase 2 de auditoría donde se revisa el 
proceso de mantenimiento de sistemas de información se muestra en la tabla 7. 
 
Tabla 7. Subproceso de mantenimiento 
MANTENIMIENTO 
TIPO DE PROCESO 
Subproceso fase 2 de auditoría 
ENTRADAS 
Registros de software instalado; contratos y licencias de software; registros de accesos a 
las librerías fuente de programas; registros de cambios realizados; registros de 
vulnerabilidades anunciadas. 
OBJETIVO 
Garantizar que se tienen controles en los aspectos de mantenimiento de software y 
sistemas para garantizar la seguridad de la información. 
DESCRIPCIÓN Y ACTIVIDADES 
Se realizan las siguientes actividades para verificar el cumplimiento del aspecto con 
respecto al mantenimiento de software y sistemas de información: 
 Verificar que existe un sistema de gestión para apoyar el uso de técnicas 
criptográficas en la organización como técnica de llave secreta y llave pública. 
 Verificar que el equipo usado para generar, almacenar y archivar las claves está 
protegido por medios físicos. 
 Verificar si se usaron firmas digitales para proteger la autenticidad e integridad de 
documentos electrónicos. 
50 
 
 Verificar si servicios de no repudio fueron usados, donde sea necesario para 
resolver disputas sobre la ocurrencia o no de un evento o acción. 
 Verificar que el software instalado en los sistemas operativos fue autorizado y 
justificado. 
 Verificar que el software suministrado por el vendedor utilizado en los sistemas 
operativos se mantiene en el nivel con soporte del proveedor. 
 Verificar que se restringe el acceso al código fuente de los programas y se 
controla con un almacenamiento central de dicho código como en librerías fuente 
de programas. 
 Verificar si los cambios realizados están documentados apropiadamente, 
justificados y autorizados por la administración. 
 Verificar que para cambios hechos en los sistemas operativos, las aplicaciones 
críticas para el negocio se revisan y someten a prueba.  
 Verificar que el sistema operativo es actualizado periódicamente como instalación 
de service packs, parches, hot fixes, etc. 
 Verificar que la actualización del software operativo, las aplicaciones y las librerías 
de los programas solo son realizadas por administradores capacitados y con la 
debida autorización de la dirección. 
 Verificar que cuando se realizan cambios al software, el original se conserva y se 
aplican los cambios solo a una copia claramente identificada justificándose, 
probándose y documentándose. 
 Verificar que se limita el riesgo de fuga de información mediante el monitoreo de 
las actividades del personal y los recursos de los sistemas y controles para la no 
introducción de códigos troyanos. 
 Verificar que se identifican las vulnerabilidades técnicas potenciales pertinentes y 
que se toman acciones respectivas. 
 Verificar si los parches son evaluados (aplicabilidad y riesgos) antes de ser 
implementados. 
 
RESPONSABLE 
Auditor interno 
DIAGRAMA 
Ver Figura 13 en apéndices 
SALIDAS 
Documento de no conformidades 
Informe parcial de auditoría 
Fuente: Autor 
 
 
3.2 MODELO DE DATOS 
 
El modelo de datos es básicamente un modelo entidad-relación donde la 
información necesaria para el proceso es almacenada en la base de datos. 
 
Para el proceso definido el modelo de datos construido con la herramienta Bizagi 
Studio se muestra en la figura 6. La entidad principal A_D_M (el proceso 
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Adquisición, Desarrollo y Mantenimiento) tiene una relación uno a muchos con la 
entidad Actividad ya que el proceso global tiene muchas actividades. Así mismo se 
utiliza una variable global “counter” que es un contador que permite seguir el flujo 
por cada actividad del proceso. En la entidad actividad se ven los atributos que se 
almacenan en la base de datos para cada actividad como son el nombre 
(descripción), número de identificación, no conformidades, observaciones y 
recomendaciones. 
 
Figura 6. Modelo de datos 
 
Fuente: Autor 
 
3.3 FORMAS 
 
Las formas son las que permiten que el usuario final, en este caso el auditor 
interno, ingrese la información correspondiente al proceso y que será almacenada 
en la base de datos de la aplicación. 
 
En la figura 7 se muestra la forma definida con la herramienta Bizagi Studio  para 
verificar el cumplimiento de las diferentes actividades del proceso. El auditor debe 
ingresar si todo está correcto en la actividad correspondiente e ingresar 
observaciones y/o recomendaciones si aplican. 
 
En la figura 8 se muestra la forma para registrar una no conformidad de la 
actividad correspondiente. 
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Figura 7. Forma de verificación 
 
Fuente: Autor 
 
Figura 8. Forma de declaración de no conformidad 
 
Fuente: Autor 
 
 
Ya estando el proceso definido y automatizado con el modelo de datos y las 
formas para que el usuario final pueda ingresar la información, se puede proceder 
ahora con la ejecución de los procesos en un entorno real para verificar su 
funcionamiento. 
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4. VALIDACIÓN DEL PROCESO DE AUDITORÍA MODELADO 
 
Una vez realizado el modelado del proceso de auditoría en Bizagi como se 
muestra en el capítulo anterior, el siguiente paso es hacer una validación del 
modelo para evaluar su cumplimiento con la norma ISO 27000 y su utilidad en una 
auditoría real. 
4.1 VALIDACIÓN DEL MODELO POR PARTE DE EXPERTOS 
 
Para validar si con el proceso de auditoría definido se verifican efectivamente los 
controles especificados en el aspecto “adquisición, desarrollo y mantenimiento de 
sistemas de información” A.12 de la norma ISO 27001, se solicitó la colaboración 
de expertos en el tema de seguridad de la información y la norma ISO 27000 para 
que dieran su opinión y valoración cuantitativa. 
 
Para la validación se contactaron los expertos y se les envió el modelo realizado 
en este proyecto y un formulario para ingresar una calificación y/o observaciones. 
En el formulario enviado se utilizaron los controles especificados en el anexo A.12 
de la ISO 27001 como se muestra en la tabla 2 y para verificar el cumplimiento de 
cada control se pidió calificar utilizando una escala de 0 a 5. Así mismo se pidió 
calificar la claridad del proceso definido en una escala de 0 a 5. 
 
La descripción de la escala utilizada para calificar el modelo en cuanto a 
cumplimiento se muestra en la tabla 8 y en cuanto a claridad se muestra en la 
tabla 9. 
 
 
 
Tabla 8. Escala de calificación de cumplimiento 
ESCALA CALIFICACIÓN DE CUMPLIMIENTO 
VAL DESCRIPCIÓN 
0 El proceso de auditoría definido no incluye la revisión del control. 
1 El proceso de auditoría definido incluye la revisión del control pero no está completo o no 
permite al auditor verificar el control eficientemente (aprox. el 20%). 
2 El proceso de auditoría definido incluye la revisión del control pero no está completo o no 
permite al auditor verificar el control eficientemente (aprox. el 40%). 
3 El proceso de auditoría definido incluye la revisión del control pero no está completo o no 
permite al auditor verificar el control eficientemente (aprox. el 60%). 
4 El proceso de auditoría definido incluye la revisión del control pero no está completo o no 
permite al auditor verificar el control eficientemente (aprox. el 80%). 
5 El proceso de auditoría definido incluye la revisión del control y está completo. 
Fuente: Autor 
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Tabla 9. Escala de calificación de claridad 
ESCALA CALIFICACIÓN DE CLARIDAD 
VAL DESCRIPCIÓN 
0 El proceso de auditoría definido no es claro o entendible para el auditor. 
1 El proceso de auditoría definido no es completamente claro o entendible para el auditor 
(aprox. el 20%). 
2 El proceso de auditoría definido no es completamente claro o entendible para el auditor 
(aprox. el 40%). 
3 El proceso de auditoría definido no es completamente claro o entendible para el auditor 
(aprox. el 60%). 
4 El proceso de auditoría definido no es completamente claro o entendible para el auditor 
(aprox. el 80%). 
5 El proceso de auditoría definido es completamente claro y entendible para el auditor. 
Fuente: Autor 
 
En la validación que hicieron los expertos se obtuvo un promedio mayor al 80% 
del modelo con respecto al cumplimiento con la norma y también con respecto a la 
claridad del proceso. Con estos resultados se garantiza que el modelo es confiable 
y que cubre lo especificado por la norma además de ser claro para el auditor. 
 
4.2 EJECUCIÓN DEL PROCESO DE AUDITORÍA EN UN ENTORNO REAL 
 
Habiéndose cubierto la etapa de validación del modelo por parte de expertos y 
realizándose los ajustes recomendados, se procedió a probarlo en una 
organización real para verificar su funcionamiento y utilidad. 
 
Para realizar la prueba piloto se contactó una organización en la región para que 
facilitara los recursos requeridos por el proceso de auditoría y poder llevar a cabo 
la auditoría en las instalaciones de la misma. De esta forma se consiguió el 
permiso para realizar la prueba de auditoría y publicar los resultados como parte 
de este proyecto pero con el compromiso de no divulgar el nombre de la 
organización para garantizar la confidencialidad de su información. 
 
4.2.1 PROCESO DE AUDITORÍA EN LA ORGANIZACIÓN 
 
En el capítulo 2 se mencionaron las actividades que según la norma ISO 19011 se 
deben realizar para llevar a cabo una auditoría exitosamente. Por lo tanto se 
tomaron como base estas actividades para realizar la prueba piloto de auditoría en 
la organización. 
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En las siguientes secciones se muestran detalladamente los pasos que se 
siguieron en el proceso de auditoría realizado en la organización. 
 
 
4.2.1.1 Inicio de la auditoría 
 
Para llevar a cabo la auditoría el primer paso fue enviar una solicitud a la 
organización explicando en qué consistía el proceso. Una vez se obtuvo el 
permiso, se diseñó un documento para especificar el alcance, los recursos y 
tiempos que podría tomar la auditoría. La información incluida fue: 
 
Alcance de la auditoría: Auditar los procesos de la organización asociados a la 
seguridad de la información del aspecto de adquisición, desarrollo y 
mantenimiento de sistemas de información. 
 
Objetivo de la auditoría: Conocer el cumplimiento de los controles de seguridad 
de la información referentes al proceso de adquisición, desarrollo y mantenimiento 
de sistemas de información. 
 
Solicitud de documentación: Se solicitó a la organización suministrar los 
documentos de directrices y  procesos definidos que están dentro del alcance de 
la auditoría.  
 
Cronograma: Se diseñó un cronograma con los recursos necesitados y los 
tiempos estimados para cada fase de revisión: requerimientos, desarrollo y 
mantenimiento. 
 
4.2.1.2 Revisión de la documentación 
 
La documentación solicitada a la organización para realizar la primera fase de 
auditoría en lo concerniente a los procesos de adquisición, desarrollo y 
mantenimiento fue la siguiente:  
 Política de seguridad. 
 Procedimientos y controles que apoyan al SGSI. 
 El plan de tratamiento de riesgos. 
 La declaración de aplicabilidad. 
 La política de controles criptográficos. 
 
Debido a que la organización está en el proceso de implementación de la norma 
ISO 27000, había algunos procesos que no estaban formalmente documentados y 
algunas partes que no se tenían implementadas del SGSI. 
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Como base para revisar la documentación se tomaron las normativas, directrices y 
procedimientos que la organización tenía como parte de su gestión de calidad y 
que se pudieron revisar antes de la auditoría en sitio. Pero debido a que no se 
pudo suministrar la totalidad de documentación en esta fase previa, se tuvo que 
complementar con entrevistas en las instalaciones el día de la auditoría en sitio. 
 
4.2.1.3 Preparación de las actividades de auditoría en sitio 
 
Se definió el plan de auditoría para llevar a cabo en las instalaciones de la 
organización. Se definió e día y la hora para realizar la auditoría de acuerdo con la 
disponibilidad de la organización. 
 
Con anterioridad se definieron y explicaron a la organización el alcance y objetivo 
de auditoría de forma que se pudiera preparar para facilitar la información y 
recursos necesarios el día de la visita. A continuación se muestran los aspectos 
que se definieron para la realización de la auditoría en sitio: 
 
Objetivo de la auditoría: Conocer el cumplimiento de los controles de seguridad 
de la información referentes al proceso de adquisición, desarrollo y mantenimiento 
de sistemas de información. 
 
Criterios de auditoría: 
 Todo está correcto. 
 Observaciones. 
 No conformidad mayor. 
 No conformidad menor. 
 Recomendaciones. 
 
Tiempo estimado: Total 2 horas. Específicamente para cada fase: 
 Revisión de requerimientos: 20 minutos. 
 Revisión proceso de desarrollo y adquisición: 50 minutos. 
 Revisión proceso de mantenimiento: 50 minutos. 
 
4.2.1.4 Realización de las actividades de auditoría en sitio 
 
El día de la auditoría se realizaron las siguientes actividades: 
 Antes de empezar se hizo una breve presentación de la guía de procesos 
definida en este proyecto y su forma de verificación. 
 Se explicó la forma de verificación y la metodología a utilizar. 
 Se ejecutaron cada uno de los procesos haciendo las verificaciones 
respectivas en cada fase. 
 Se realizó el cierre de la reunión. 
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4.2.1.5 Preparación del informe de auditoría 
 
El proceso ejecutado en Bizagi da como resultado un informe parcial de la 
auditoría realizada donde se registran las no conformidades y la información 
asociada como observaciones o recomendaciones. Con base en este informe 
parcial que se muestra en la tabla 10 en apéndices, se realiza el informe final de 
auditoría. 
 
En el informe final que se muestra en anexos, se indicaron las no conformidades 
detectadas en los procesos de adquisición, desarrollo y mantenimiento de 
sistemas de información de la organización y se incluyeron recomendaciones a 
tomar en cuenta para su mejora.  
 
4.2.1.6 Finalización de la auditoría 
 
El informe final de auditoría fue socializado y entregado al director del 
departamento de sistemas. 
 
 
4.2.2 EXPERIENCIAS PRESENTADAS DURANTE EL PROCESO DE 
AUDITORÍA 
 
Durante el desarrollo de la prueba piloto se observaron varias ventajas como: 
 
 El tiempo en que se realizó la auditoría fue menor que el estimado 
previamente en la planificación de la auditoría en sitio. Un factor clave para 
esto fue que la persona que realizó la auditoría fue el autor de este proyecto 
y por lo tanto ya se tenía el conocimiento del funcionamiento de la 
herramienta. También la herramienta agilizó el proceso porque indica de 
manera secuencial qué se debe revisar y permite ingresar la información 
muy fácilmente. 
 Las entrevistas realizadas durante la auditoría se llevaron a cabo fácilmente 
porque la guía que ofrece la herramienta permite tener la información 
oportuna y concisa en el momento indicado. 
 La auditoría se llevó a cabo con la tranquilidad de que no se dejaba ningún 
aspecto por fuera porque cuando se ejecuta el proceso se tiene la certeza 
de que todas las actividades se ejecutan también. 
 El tiempo de realización del informe final se redujo porque en el informe 
parcial generado por la herramienta se habían ingresado observaciones y 
recomendaciones que sirvieron como base para el informe final. Así mismo 
la información del informe parcial fue fácil de visualizar y extraer porque 
queda organizada en una tabla. 
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Algunos inconvenientes durante el proceso de auditoría fueron: 
 
 Gran parte de la revisión de la documentación se realizó con entrevistas 
debido a que no se pudo suministrar previamente o no estaba completa. 
 La planificación de la auditoría en sitio no se pudo realizar como se tenía 
previsto lo cual hubiera podido ahorrar más tiempo en la auditoría en sitio. 
 
 
Adicionalmente se obtuvo una opinión por parte del auditado con los siguientes 
resultados: 
 
 En una escala de 0 a 5 la claridad del proceso fue calificada con un 4 y se 
consideró entendible. 
 El tiempo en que se hizo la auditoría fue considerado rápido. 
 Debido a que están en el proceso de implementación de la norma ISO 
27000, los resultados de auditoría les sirvieron para confrontarlos con sus 
observaciones internas y encontrar algunos aspectos no considerados. 
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5. CONCLUSIONES 
 
 
 Con el modelo del proceso de “adquisición, desarrollo y mantenimiento de 
sistemas de información” se da cumplimiento a los controles definidos en la 
norma ISO 27001 para este aspecto permitiéndole al auditor su verificación. 
 La aplicación desarrollada facilita el trabajo del auditor al ser una guía 
secuencial que indica qué se debe revisar en cada fase y permitiendo 
registrar los hallazgos encontrados. 
 El informe parcial que la herramienta genera es muy útil para generar el 
informe final de auditoría porque es detallado y con la información 
organizada a manera de tabla facilitando su lectura e interpretación. 
 El subproceso de revisión de documentación es muy útil para ayudarle al 
auditor a preparar la auditoría en sitio, ya que se puede generar un informe 
parcial en esta fase con observaciones para tener en cuenta en la auditoría 
en sitio y que puede ser consultado en cualquier momento. 
 El modelo de procesos automatizado en Bizagi facilita el funcionamiento y 
toma de decisiones en la organización ya que permite tener control y 
conocimiento del estado en que se encuentran los procesos, fecha de 
ejecución, si se están ejecutando en el tiempo esperado, si se vencieron, 
registro de actividades realizadas, etc. 
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Figura 9. Diagrama proceso adquisición, desarrollo y mantenimiento 
 
Fuente: Autor 
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Figura 10. Diagrama subproceso revisión de documentación 
 
Fuente: Autor 
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Figura 11. Diagrama subproceso requerimientos 
 
Fuente: Autor 
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Figura 12. Diagrama subproceso desarrollo/adquisición 
 
Fuente: Autor 
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Figura 13. Diagrama subproceso mantenimiento 
 
Fuente: Autor 
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INFORME PARCIAL DE AUDITORÍA 
 
 
Tabla 10. Informe parcial de auditoría 
    Actividad   Todo 
está 
correcto  
 No 
conf. 
mayor  
 No 
conf. 
menor  
 Observaciones   Recomendaciones  
 
Verificar que se especifica 
requerimiento de ensayo 
exhaustivo y exitoso antes 
de implementar el 
software de las 
aplicaciones y del sistema 
operativo 
 
Sí 
 
    
Verificar si existe una 
política formal para el uso 
de controles criptográficos, 
que está implementada y 
que cubre: principios 
generales de qué 
información se va a 
proteger, estándares a 
utilizar para la efectiva 
implementación, un 
proceso para determinar 
nivel de protección a usar, 
gestión de claves, 
cumplimiento de requisitos 
documentados 
relacionados con contratos 
de servicios o equipos 
 
Sí 
 
  
En los casos que 
aplica 
 
 
Verificar que se definió 
quién es responsable de la 
implementación de la 
política, la gestión de 
claves, incluyendo su 
generación 
 
Sí 
 
    
Verificar si se tiene un 
sistema de gestión de 
claves y si se basa en 
estándares aceptados, 
procedimientos y métodos 
de seguridad 
 
No 
 
No 
 
No 
 
No se utilizan 
internamente 
 
 
Verificar si se utilizan 
procedimientos para 
proteger los datos 
operativos cuando se 
No 
 
Sí 
 
No 
 
No están 
documentados 
o completos 
 
Se deben tener 
procedimientos 
documentados 
especificando y 
68 
 
utilizan con propósitos de 
prueba 
 
reglamentando pruebas 
y protegiendo 
información operativa 
 
Verificar que se asegura la 
utilización de sistemas y 
software que se consideran 
con integridad alta, por 
ejemplo productos 
evaluados y existen 
directrices para monitorear 
las actividades del personal 
para limitar el riesgo de 
fuga de información 
 
Sí 
 
    
Verificar si hay controles 
establecidos sobre 
software contratado 
externamente. Los puntos 
a tener en cuanta incluyen: 
acuerdos sobre licencias, 
convenios de fideicomiso, 
requerimientos 
contractuales para 
aseguramiento de la 
calidad, pruebas antes de 
instalación para detectar 
códigos troyanos, etc 
 
No 
 
No 
 
Sí 
 
No están 
completos 
 
Se deben tener 
procedimientos 
documentados que 
especifiquen todos los 
pasos necesarios para 
desarrollo de software 
contratado 
externamente 
incluyendo acuerdos de 
licencias, convenios de 
fideicomiso, 
requerimientos 
contractuales, etc. 
 
Verificar que se definieron 
las responsabilidades de 
todo el personal que 
participa en el proceso de 
entrada y salida de datos 
de las aplicaciones 
 
Sí 
 
    
Verificar que existen 
procedimientos para 
controlar la instalación de 
software en los sistemas 
operativos 
 
Sí 
 
    
Verificar que hay un 
responsable de asegurar 
que el nuevo software o 
cambios no afectan otras 
operaciones 
 
Sí 
 
    
Verificar que se utilizan 
procedimientos formales 
de control de cambios, que 
están documentados, 
apropiados y que cubren 
cambios significativos a 
No 
 
No 
 
Sí 
 
No son 
completos 
 
Se debe tener 
procedimientos 
documentados que 
cubran cambios en el 
hardware y/o software 
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hardware y software 
 
Verificar que se asegura 
que cuando se cambian los 
sistemas operativos, las 
aplicaciones críticas para el 
negocio se revisan y 
someten a prueba para 
asegurar que no hay 
impacto adverso en las 
operaciones ni en la 
seguridad de la 
organización 
 
Sí 
 
    
Verificar que existen 
directrices para desalentar 
la modificación a paquetes 
de software y limitarlas 
únicamente a los cambios 
necesarios 
 
No 
 
No 
 
Sí 
 
 
Se deben tener 
directrices 
documentadas 
especificando las 
implicaciones de 
modificar paquetes de 
software y definir 
claramente en qué 
casos se puede realizar 
 
Verificar que se tiene un 
proceso para la gestión de 
vulnerabilidades técnicas y 
que se desarrolla de 
acuerdo a lo establecido 
 
No 
 
No 
 
Sí 
 
No está 
completo 
 
Debe existir un 
procedimiento 
documentado que 
cubra la revisión de 
todos los activos de 
información, 
identificación de 
vulnerabilidades y 
cómo enfrentarlas 
 
Verificar que se define e 
instaura funciones y 
responsabilidades 
asociadas con la gestión de 
la vulnerabilidad técnica 
 
No 
 
No 
 
Sí 
 
No están 
completas 
 
Se deben definir 
claramente funciones y 
responsabilidades 
específicas para 
gestionar 
vulnerabilidades 
técnicas 
 
Verificar si hay procesos 
adecuados implementados 
para revisar el inventario 
de sistemas e identificar si 
las vulnerabilidades 
anunciadas son relevantes 
 
Sí 
 
    
Verificar que en los 
requisitos del negocio para 
nuevos sistemas o mejoras 
a sistemas existentes se 
especifican requisitos para 
Sí 
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los controles de seguridad 
 
Verificar que para los 
requisitos de control se 
consideran controles 
automatizados y controles 
manuales de apoyo 
 
Sí 
 
    
Verificar que los requisitos 
de seguridad y los 
controles especificados 
reflejan el valor para el 
negocio de los activos de 
información involucrados 
 
Sí 
 
    
Verificar si las áreas de 
riesgo son identificadas en 
el ciclo del procesamiento y 
se especifican 
verificaciones de validación 
 
No 
 
No 
 
Sí 
 
No se tienen 
completos 
 
 
Verificar si mediante 
evaluación de riesgos se 
identificaron los requisitos 
para asegurar la 
autenticidad y proteger la 
integridad del mensaje y la 
información en las 
aplicaciones 
 
Sí 
 
    
Verificar si se integran los 
requisitos del sistema para 
la seguridad de la 
información y los procesos 
para implementarla en las 
fases iniciales de los 
proyectos del sistema de 
información 
 
Sí 
 
    
Verificar si se incorporan 
en las aplicaciones 
validaciones de los datos 
de entrada a las 
aplicaciones como: 
diferentes tipos de entrada 
para verificar error de 
mensajes, procedimientos 
para responder a errores 
de validación, etc 
 
Sí 
 
    
Verificar si se incorporan 
verificaciones de validación 
en las aplicaciones para 
detectar corrupción de la 
Sí 
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información por errores de 
procesamiento o actos 
deliberados 
 
Verificar que se incorporan 
controles apropiados para 
asegurar la autenticidad y 
proteger la integridad de 
los mensajes en las 
aplicaciones 
 
Sí 
 
    
Verificar que se incorporan 
validaciones en los datos 
de salida de las 
aplicaciones para asegurar 
que el procesamiento de la 
información almacenada es 
correcto y adecuado a las 
circunstancias 
 
Sí 
 
    
Verificar si se seleccionó e 
implementó el algoritmo 
de encriptación adecuado 
con base en el nivel 
requerido de protección 
 
Sí 
 
  
solo para 
algunos casos: 
bancos (tarjetas 
de crédito) 
 
 
Verificar si se protegen los 
datos operativos cuando se 
utilizan con propósitos de 
prueba 
 
No 
 
No 
 
Sí 
 
 
Se deben implementar 
procesos para 
reglamentar pruebas 
 
Verificar que se incorporan 
controles como 
enmascaramiento y 
modulación del sistema 
para limitar el riesgo de 
fuga de información 
mediante el uso y 
explotación de los canales 
encubiertos 
 
Sí 
 
  
Se utilizan 
canales seguros 
 
 
Verificar que para el 
software contratado 
externamente se realizaron 
revisiones y pruebas para 
garantizar la calidad, 
seguridad del código y 
exactitud del trabajo 
realizado 
 
Sí 
 
    
Verificar que existe un 
sistema de gestión para 
apoyar el uso de técnicas 
criptográficas en la 
Sí 
 
  
Para los casos 
que aplica 
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organización como técnica 
de llave secreta y llave 
pública 
 
Verificar que el equipo 
usado para generar, 
almacenar y archivar las 
claves está protegido por 
medios físicos 
 
No 
 
No 
 
No 
 
No aplica 
 
 
Verificar si se usaron firmas 
digitales para proteger la 
autenticidad e integridad 
de documentos 
electrónicos 
 
No 
 
No 
 
No 
 
No aplica 
 
 
Verificar si servicios de no 
repudio fueron usados, 
donde sea necesario para 
resolver disputas sobre la 
ocurrencia o no de un 
evento o acción 
 
Sí 
 
    
Verificar que el software 
instalado en los sistemas 
operativos fue autorizado y 
justificado 
 
Sí 
 
    
Verificar que el software 
suministrado por el 
vendedor utilizado en los 
sistemas operativos se 
mantiene en el nivel con 
soporte del proveedor 
 
No 
 
No 
 
Sí 
 
Solo cuando es 
adquirido. No 
cuando es 
mandado a 
desarrollar 
 
 
Verificar que se restringe el 
acceso al código fuente de 
los programas y se controla 
con un almacenamiento 
central de dicho código 
como en librerías fuente de 
programas 
 
Sí 
 
    
Verificar si los cambios 
realizados están 
documentados 
apropiadamente, 
justificados y autorizados 
por la administración 
 
Sí 
 
    
Verificar que para cambios 
hechos en los sistemas 
operativos, las aplicaciones 
críticas para el negocio se 
revisan y someten a prueba 
 
Sí 
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Verificar que el sistema 
operativo es actualizado 
periódicamente como 
instalación de service 
packs, parches, hot fixes, 
etc. 
 
Sí 
 
    
Verificar que la 
actualización del software 
operativo, las aplicaciones 
y las librerías de los 
programas solo son 
realizadas por 
administradores 
capacitados y con la debida 
autorización de la dirección 
 
Sí 
 
    
Verificar que cuando se 
realizan cambios al 
software, el original se 
conserva y se aplican los 
cambios solo a una copia 
claramente identificada 
justificándose, probándose 
y documentándose 
 
No 
 
No 
 
Sí 
 
 
Se debe implementar 
un proceso formal y 
tener registros de todos 
los cambios hechos a 
paquetes de software 
incluyendo toda la 
información asociada 
 
Verificar que se limita el 
riesgo de fuga de 
información mediante el 
monitoreo de las 
actividades del personal y 
los recursos de los sistemas 
y controles para la no 
introducción de códigos 
troyanos 
 
Sí 
 
    
Verificar que se identifican 
las vulnerabilidades 
técnicas potenciales 
pertinentes y que se toman 
acciones respectivas 
 
Sí 
 
  
En algunos 
casos 
 
 
Verificar si los parches son 
evaluados (aplicabilidad y 
riesgos) antes de ser 
implementados 
 
Sí 
 
    
Fuente: Autor 
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ANEXOS 
 
 
 
INFORME FINAL DE AUDITORÍA DEL ASPECTO ADQUISICIÓN, 
DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 
 
 
Auditoría realizada como parte del proyecto de grado DEFINICIÓN DE 
PROCESOS DE AUDITORÍA INTERNA DEL SISTEMA DE GESTIÓN DE 
SEGURIDAD DE LA INFORMACIÓN SOPORTADO EN TICs para verificar el 
cumplimiento del aspecto “Adquisición, desarrollo y mantenimiento de sistemas de 
información” de la norma ISO 27000. 
 
 
1. ALCANCE, OBJETIVOS Y METODOLOGÍA 
 
 
Alcance de la auditoría 
 
Auditar los procesos de la organización asociados a la seguridad de la información 
del aspecto de adquisición, desarrollo y mantenimiento de sistemas de 
información. 
 
 
Objetivo de la auditoría 
 
Conocer el cumplimiento de los controles de seguridad de la información 
referentes al proceso de adquisición, desarrollo y mantenimiento de sistemas de 
información. 
 
 
Metodología  
 
Para la realización de la auditoría se revisan cada uno de los procesos definidos 
en el alcance de la auditoría en 2 fases. La primera en donde se hace una revisión 
de la documentación que la organización posee concerniente a los procesos 
mencionados y la segunda la auditoría en sitio. 
 
Criterios de auditoría: 
 Todo está correcto. 
 Observaciones. 
 No conformidad mayor. 
 No conformidad menor. 
77 
 
 Recomendaciones. 
 
Tiempo estimado:  
Total 2 horas. Específicamente para cada fase: 
 Revisión de requerimientos: 20 minutos. 
 Revisión proceso de desarrollo y adquisición: 50 minutos. 
 Revisión proceso de mantenimiento: 50 minutos. 
 
 
 
2. RESULTADOS DE LA AUDITORÍA 
 
Después de auditar los procesos de adquisición, desarrollo y mantenimiento de 
sistemas de información de la organización, se obtuvieron los siguientes 
hallazgos: 
 
a. Situaciones de no conformidad 
 
 No existe documentación específica reglamentando las pruebas para 
proteger la información operativa. 
 Los procedimientos para el software contratado externamente no cubren 
todos los puntos indicados por la norma ISO 27000 y no están 
documentados completamente. 
 Los procedimientos de control de cambios no están documentados 
completamente y no hay especificaciones para cambios en el hardware. 
 No existen documentación completa ni directrices específicas definidas 
para limitar los cambios a paquetes de software. 
 No existe un proceso interno específico para la gestión de la vulnerabilidad 
técnica y la documentación no está completa. 
 No están definidas específica y detalladamente las funciones y 
responsabilidades asociadas con la gestión de la vulnerabilidad técnica. 
 No hay un proceso interno claro y específico para identificar las áreas de 
riesgo en el ciclo del procesamiento dentro de la organización. 
 
b. Efectos y/o implicancias probables  
 
 La escasa documentación de los procesos dificulta la comunicación y 
entendimiento de directrices hacia los responsables de las diferentes 
actividades posibilitando errores o fallas. 
 Al no tener reglamentada la realización de pruebas se puede comprometer 
la información operativa. 
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 Se incrementa la posibilidad de fallos de seguridad en aplicaciones, baja 
calidad del trabajo realizado, requerimientos no cubiertos, etc. al no tener 
un proceso para el software contratado externamente que incluya todos los 
puntos que indica la norma ISO 27000. 
 Se incrementa la posibilidad de fallos en los sistemas al no tener 
especificaciones para cambios en el hardware cuando se encuentren 
necesarios por parte de los responsables. 
 Se puede comprometer el soporte de proveedores o presentarse fallos en 
el software si no se controlan y limitan los cambios a paquetes de software. 
 Se incrementa la posibilidad de vulnerabilidades no detectadas en forma 
oportuna y fallos en los sistemas al no tener completo el proceso para la 
gestión de vulnerabilidades técnicas. 
 
 
c. Recomendaciones  
 
Para reducir el impacto sobre los resultados de los efectos y consecuencias 
probables se sugiere:  
 
 Documentar directrices y procedimientos especificando y reglamentando 
pruebas y protegiendo la información operativa. 
 Documentar y especificar los procedimientos para software contratado 
externamente incluyendo acuerdos de licencias, convenios de fideicomiso, 
requerimientos contractuales, nivel de soporte, derechos de acceso para 
auditar la calidad y exactitud del trabajo realizado, etc. 
 Documentar completamente los procedimientos de control de cambios y 
especificar el cubrimiento de cambios significativos en el hardware y 
software. 
 Crear directrices documentadas especificando las implicaciones de 
modificar paquetes de software y definir claramente en qué casos se puede 
realizar. En lo posible se deben desalentar las modificaciones. 
 Implementar un proceso formal para realizar los cambios estrictamente 
necesarios a paquetes de software de manera que se realice a una copia 
identificada conservándose el original y registrándose toda la información 
asociada. 
 Implementar un procedimiento documentado que cubra la revisión de todos 
los activos de información, identificación de vulnerabilidades y cómo 
enfrentarlas. 
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 Definir claramente funciones y responsabilidades específicas para gestionar 
vulnerabilidades técnicas. 
 
 
 
 
 
 
 
 
 
 
 
